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Аннотация. В современном обществе информационные активы являются ос-
новным ресурсом и обеспечивают компаниям добавленную стоимость. Сложность и
размеры ущерба, вызванного злоумышленными атаками в сети Интернет растут с каж-
дым годом. Для исследования проблем  экономической безопасности и защищённости
корпоративных  и виртуальных сетей предлагается использовать модель коалиционной
атаки, построенную на основе ветвящихся процессов с иммиграцией. С помощью мо-
дели определяются наиболее вероятные маршруты действий злоумышленников и ре-
комендации по закрытию уязвимых мест.
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В современных условиях любая компа-
ния вынуждена адаптироваться к динамике
внешней среды в основном за счет инноваци-
онных факторов. Инновационный вектор раз-
вития бизнеса обуславливает необходимость
комплексного решения проблем обеспечения
экономической безопасности, в связи с воз-
можностью усиления известных  и появлени-
ем новых видов рисков и угроз: потеря пред-
приятием части своих ресурсов, потеря дохо-
дов, появление дополнительных расходов в
результате осуществления производственной
и финансовой деятельности. Экономическая
безопасность организаций определяется нали-
чием конкурентных преимуществ, обусловлен-
ных соответствием материального, финансо-
вого, кадрового, технико-технологического и
организационного потенциалов стратегичес-
ким целям и задачам организации. Экономи-
ческая безопасность может быть представ-

лена несколькими составляющими: техноло-
гической, кадровой, финансовой, политико-пра-
вовой, информационной, конкурентной, эколо-
гической и другими [2].

В настоящей статье проводится анализ
экономической безопасности по одному из фун-
кциональных направлений, которое в совре-
менных условиях  является основным – ин-
формационному. Появление глобальных сетей
связи, и в первую очередь Интернета, приве-
ло к значительным изменениям в организации
и ведении коммерческой деятельности. Воз-
никли не только новые направления ведения
бизнеса, но и были внесены изменения в уже
существующие. Интернет и другие виды элек-
тронных коммуникаций стали мощным ката-
лизатором развития информационной состав-
ляющей бизнеса и создания новой стоимости
в результате совершенствования процессов
поиска, организации, отбора, синтеза и распро-
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странения информации. Однако широкое пред-
ставление компании в глобальной сети Интер-
нет породило и новые риски, связанные со слу-
чайными и преднамеренными воздействиями,
направленными на уничтожение, видоизмене-
ние тех или иных данных, изменение степени
доступности ценных сведений. Если раньше
опасность состояла в основном в краже (во-
ровстве, копировании) секретных или конфи-
денциальных сведений и документов, то сей-
час получило развитие незаконное оперирова-
ние компьютерными БД, незаконное исполь-
зование электронных массивов без согласия
собственника или владельца и извлечение
материальной выгоды.

По данным компании KPMG [1], кото-
рая совместно с Symantec, RSA, Checkpoint
провела исследования о потерях, возникаю-
щих вследствие возникновения различных уг-
роз, только прямые убытки предприятий от
нарушения информационной безопасности со-
ставляют в среднем 108 тыс. долл. в год. В
ходе исследования было опрошено 641 чело-
век из числа старших менеджеров крупней-
ших корпораций мира – тех, у кого годовой
оборот свыше 50 млн долларов США. При-
мерно четверть выборки составляли гос-
структуры, 22 % – финансовые организации,

26 % – компании, работающие в потреби-
тельском секторе и 27 % – в области инфор-
мационных технологий и телекоммуникаций.
Это были компании, разрабатывающие про-
граммное обеспечение всему миру – в Ев-
ропе, на Ближнем Востоке, в Африке, в стра-
нах Азиатско-Тихоокеанского региона, Се-
верной и Южной Америке. Принимали учас-
тие и крупнейшие российские компании. Как
показало исследование, менее чем в полови-
не компаний решения по вопросам информа-
ционной безопасности принимаются на уров-
не совета директоров. В остальных она воз-
ложена на сотрудников отделов информаци-
онных технологий. Исключение составляет
финансовый сектор, где руководство осозна-
ёт, что информация является стратегическим
ресурсом и плохая защита может привести к
разрушительным последствиям. Но в этом
секторе лишь в 60 % компаний информаци-
онной безопасностью озаботилось высшее
руководство. В большинстве компаний не
ведётся учет нарушений информационной
безопасности, нет соответствующей отчет-
ности. Основные потери компаний представ-
лены в таблице 1.

Важное значение для киберпространства
имеет информационная составляющая, охва-

Таблица 1

Виды информационных угроз и потери компаний

Виды информационных угроз Доля в общем числе 
инцидентов, % 

Потери компаний,  
млн долл. 

Инциденты, связанные с компьютерными ви-
русами 61 10,0 
Кражи аппаратного обеспечения  
(в том числе ноутбуков) 38   3,0 
Взлом систем электронной почты 29   0,2 
Кражи программного обеспечения 16   3,0 
DOS-атаки (действия, вынуждающие систему 
работать в максимальном режиме нагрузки, 
что в итоге приводит к отказу) 14   0,5 
Взлом Web-сайтов 12   0,2 
Отказ информационной системы  12   4,0 
Потеря конфиденциальности информации   5   1,5 
Искажение вход-выход информации   4   0,1 

Примечание. Составлено по данным аналитического исследования компании KPMG [1].
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тывающая накопление, защиту информации и
ограничение доступа к ней. Обеспечение бе-
зопасности корпоративных и виртуальных се-
тей компаний предполагает организацию про-
тиводействия любому несанкционированному
вторжению в процесс функционирования сети,
а также попытках модификации, хищения,
вывода из строя или разрушения ее компонен-
тов: аппаратных средств, программного обес-
печения, данных и персонала [3].

Для большинства компаний риски инфор-
мационной безопасности являются наиболее
критичными из всего многообразия операци-
онных рисков.

От того, насколько эффективно банки,
страховые и инвестиционные компании и дру-
гие организации управляют этими рисками,
зависит их конкурентноспособность и капита-
лизация. По результатам исследования IT
Governance Institute, объявление об инциден-
те информационной безопасности негативно
влияет на рыночную стоимость компании.
Организации, в которых произошел инцидент
информационной безопасности, в среднем те-
ряют 2,1 % рыночной стоимости. К основным
инцидентам информационной безопасности
относятся:

– инциденты, связанные с компьютерны-
ми вирусами,

– кражи аппаратного обеспечения (в том
числе ноутбуков),

– взлом систем электронной почты,
– кражи программного обеспечения,
– DOS-атаки (действия, вынуждающие

информационные системы работать в макси-
мальном режиме нагрузки, что в итоге приво-
дит к отказу),

– взлом web-сайтов,
– отказ информационной системы,
– потеря конфиденциальной информации,
– искажение вход-выход информации.
Существует множество подходов к обес-

печению информационной безопасности.
Часть из них отражена в различных между-
народных, национальных и отраслевых стан-
дартах, в частности, стандарт ISO 207001:2005
«Требования к системе менеджмента инфор-
мационной безопасности». В соответствии с
этим стандартом, должна быть обеспечена
систематическая защита всех информацион-
ных активов компании. Информационный ак-

тив в стандарте определяется таким образом,
что к нему относится  все связанное с инфор-
мацией и имеющее ценность для организа-
ции – документы, аппаратное и программное
обеспечение, базы данных, персонал. Прак-
тически все основные бизнес-процессы ком-
паний связаны с информационными активами.
Информационная безопасность, согласно стан-
дарту, должна обеспечить сохранение основ-
ных свойств информационного актива:

– конфиденциальность – недоступность
для неавторизованных пользователей;

– целостность  – аккуратность и полнота;
– доступность – получение по требова-

нию авторизованных пользователей.
Также, стандарт рекомендует идентифи-

цировать риски информационной безопаснос-
ти (инцидент произошел), реализация которых
может повлечь наиболее тяжелые послед-
ствия – финансовые потери для компании.

Согласно исследованиям CERT [8] ко-
личество злоумышленных атак в сети Интер-
нет, их сложность и размер ущерба растет с
каждым годом. Основная причина  – это сла-
бая защита информационных активов компа-
ний. В настоящее время становится актуаль-
ной задача построения интеллектуальных си-
стем анализа защищенности корпоративных
сетей, которые содержат компоненты анализа
уязвимостей и оценки уровня защищенности
на основе моделирования атак [4]. Модели-
рование атак дает возможность выявлять и
устранять потенциальные проблемы инфор-
мационной составляющей экономической бе-
зопасности до того, как произошел инцидент
информационной безопасности, когда это от-
носительно просто и не требует значитель-
ных затрат.

Злоумышленник обычно предваряет свои
атаки предварительным зондированием всех
компонентов корпоративной и виртуальной
сети. На этом этапе он собирает информацию,
которая является для него недоступной. На
практике злоумышленником определяются
роли компьютеров в сети, выделяются фай-
ловые сервера и сервера баз данных, марш-
рутизаторы и интеллектуальные коммутато-
ры. На основе этой информации злоумышлен-
ником строится дерево уязвимостей и выби-
рается инструментарий для проведения атак
непосредственно на узлы корпоративной сети.
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В настоящее время существует ряд
моделей [7; 9; 10], позволяющих с разной
степенью детализации описать процесс се-
тевой атаки. Большинство моделей осно-
вано на конечных автоматах и представ-
ляют атаку на автоматизированную систе-
му как последовательность состояний ав-
томата. Все существующие методы моде-
лирования атак направлены на решение за-
дач представления атак, оценки сложнос-
ти атаки, оценки ущерба от проведенной
атаки, но не предоставляют средств для ав-
томатизированного моделирования атак с
целью исследования их оптимизации. В ра-
боте [5] была разработана математичес-
кая модель злоумышленника, описывающая
сетевую атаку на основе марковских вет-
вящихся процессов, в которой предполага-
ется, что действиям злоумышленника со-
ответствует стохастический алгоритм, а не
детерминированный.

В данной работе рассматривается дру-
гой тип атак – коалиционная атака, когда не-
сколько злоумышленников объединяются для
достижения цели. Для построения модели
имитирующей действия коалиции злоумыш-
ленников, используются ветвящиеся процес-
сы с иммиграцией. При определении вероят-
ности того, что злоумышленник не сможет
использовать уязвимости для проведения
атак за заданное время, необходимо учиты-
вать тип дерева уязвимостей.  Будем рас-
сматривать следующие типы: троичное и m
– арное деревья уязвимостей (могут быть
использованы и их комбинации):

1. Если дерево уязвимостей является
троичным, то злоумышленник выбирает для
атаки уязвимость в левом узле с вероятно-
стью P1, а в правом с P3. Действия зло-
умышленника, находящегося с ним в коали-
ции, описываются известной инфинитези-
мальной производящей функцией с коэффи-
циентами q0, q1, q2, …:

2
0 1 2

0

( ) 1k
k

k

g z q z q q z q z




     K, (1)

а вероятности P1 и P3 находятся из усло-
вий [6]:
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2. Если дерево уязвимостей является m-
арным  (m – количество уязвимостей),  то зло-
умышленник выбирает для атаки уязвимости
с порядковыми номерами 0, 1, 2, …, m, соот-
ветственно с вероятностями P0, P1, ..., Pm, ко-
торые определяются из условий [6]:
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Тогда для уязвимости с номером n веро-
ятность равна:
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Действия злоумышленника, находяще-
гося с ним в коалиции, описываются задан-
ной инфинитезимальной производящей фун-
кцией (1).

Автором реализована программа моде-
лирования деревьев уязвимостей для коали-
ционных атак в корпоративной сети  в Microsoft
Visual Studio NET 2010 на языке С#. Основ-
ные результаты компьютерного моделирова-
ния коалиционной атаки следующие:

– максимальная вероятность достижения
злоумышленником цели за заданное время;

– время, затраченное злоумышленником
на достижение цели;
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– рекомендации по модернизации
средств защиты уязвимостей.

Таким образом, предлагаемые моде-
ли коалиционной атаки при организации ин-
формационной безопасности на предприя-
тии позволят значительно сократить поте-
ри, связанные с незаконным проникновени-
ем злоумышленников в корпоративную
сеть, при этом нет необходимости нести до-
полнительные финансовые затраты на при-
обретение специального программного
обеспечения. Расчет проникновения при
сетевой атаке позволяет определить наи-
более уязвимые места и целенаправленно
организовать дополнительную защиту со-
ответствующих узлов. Предложенные мо-
дели целесообразно использовать при орга-
низации рациональной защиты корпоратив-
ных информационных ресурсов.
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Abstract. In modern society, information assets are a major resource and provide
companies with added value. The complexity and size accept damage caused by malicious
attacks on the Internet that are increasing every year. To research the problems of the economic
security, corporate and virtual networks protection the author suggests using the coalition
attack model built on the basis of branching processes with immigration. The model identifies
the most likely routes that intruders may use as well as recommends how to protect
vulnerabilities.
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