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Abstract. The transformation of socio-economic reality in the Russian Federation at the present stage is
described by the properties of the dynamism of changes and their uncertainty. The development of convergent
technologies poses many new challenges for economic entities that require their resolution and additional risks
and threats associated with the realities of the Fourth Industrial Revolution. The exponential growth of the emergence
and implementation of innovative technologies determines the complexity of forecasts for the country’s socio-
economic development in the near and long term. The action of the synergistic effects of their influence can be
accompanied by the emergence of new opportunities and contradictions in the development of not only national
economies separately but also at the mega-, meso-, and microeconomic levels, so the study of these aspects is
especially significant at this stage of their economic development. This article is based on the use of the laws of
dialectical development (the law of unity of the historical and logical, the law of transition of quantitative changes
to qualitative ones, etc.), systemic and institutional approaches, as well as factor analysis as applied to economic
development. The paper examines the determinants, prerequisites, and conditions of Industry 4.0, as well as the
risks generated by it. In this regard, a set of potential risks and scenarios for the development of the domestic
national economic system within the framework of the implementation of convergent technologies has been identified.
Based on the analysis, a system of indicators has been proposed to assess the availability and applicability of
factors in economic systems developing in these conditions. In the course of the comparative analysis, common
risks generated by convergent technologies have been identified, and areas for regulating socio-economic processes
in countries have been determined that would ensure their sustainable and competitive development in the conditions
under consideration.
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РИСКИ И СОЦИАЛЬНО-ЭКОНОМИЧЕСКИЕ ПОСЛЕДСТВИЯ
РАЗВИТИЯ КОНВЕРГЕНТНЫХ ТЕХНОЛОГИЙ:

ВЫЯВЛЕНИЕ И ОЦЕНКА 1

Марина Эдуардовна Буянова
Волгоградский государственный университет, г. Волгоград, Российская Федерация

Аннотация. Преобразования социально-экономической действительности в Российской Федерации на
современном этапе описываются свойствами динамичности изменений и их неопределенностью. Развитие
конвергентных технологий ставит перед хозяйствующими субъектами множество новых задач, требующих
своего разрешения, и дополнительные риски и угрозы, связанные с реалиями четвертой промышленной
революции. Экспоненциальный рост возникновения и внедрения инновационных технологий обусловлива-
ет сложность прогнозов социально-экономического развития страны в ближайшей и долгосрочной перс-
пективах. Действие синергетических эффектов их влияния может сопровождаться появлением новых воз-
можностей и противоречий в рамках развития не только национальных экономик в отдельности, но и на
мега-, мезо- и микроэкономических уровнях, поэтому исследование указанных аспектов является особенно
значимым на данном этапе их хозяйственного развития. Данная статья базируется на использовании законов
диалектического развития (закон единства исторического и логического, закон перехода количественных из-
менений в качественные и т. д.), системного и институционального подходов, а также факторном анализе
применительно к хозяйственному развитию. В работе исследованы детерминанты, предпосылки, условия ин-
дустрии 4.0, а также риски, порождаемые ею. В этой связи выявлена совокупность потенциальных рисков и
сценариев развития отечественной национальной хозяйственной системы в рамках внедрения конвергентных
технологий. На основании анализа предложена система индикаторов для оценки факторов риска в развиваю-
щихся в этих условиях хозяйственных системах. В ходе компаративного анализа определены общие риски,
которые порождают конвергентные технологии, аргументированы направления регулирования социально-
экономических процессов, обеспечивающих устойчивое и конкурентное развитие в современных условиях.

Ключевые слова: промышленная революция 4.0, технологический уклад, конвергентные технологии,
риски индустрии 4.0, оценка рисков.
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Введение

Современное развитие хозяйственных
систем осуществляется на базе проникнове-
ния технологий четвертой промышленной ре-
волюции во все сферы жизни общества. Но-
вые технологии становятся основой и важней-
шим фактором эволюционного развития хозяй-
ственных систем в борьбе за устойчивое, бе-
зопасное и конкурентоспособное развитие.

Один из отечественных ученых В.К. Сте-
панюк в своем исследовании отмечает, что ге-
нерируемые «в настоящее время технологии опе-
режают и направляют науку, создавая пробле-
мы с осознанием последствий своего развития»
[Степанюк, 2017, с. 152]. Указанное мнение от-

ражает действительность в силу того, что си-
нергетический эффект современного техноло-
гического развития затрагивает абсолютно все
сферы жизни общества и зачастую может не-
сти непредсказуемые для него эффекты (на-
пример, развитие робототехники).

Наиболее значимой отраслью народного
хозяйства, в которой технологии четвертой про-
мышленной революции совершили значимый
прорыв, – это IT-сектор. Следует отметить при
этом комплексность развития технологий в
различных отраслях, так как их реализация в
одном секторе не может развиваться изолиро-
ванно, внедряясь в различные отрасли народ-
ного хозяйства. Указанные технологии разви-
ваются при этом синтезно и синергетически,
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взаимно влияя друг на друга, усиливая их комп-
лексное воздействие на национальную хозяй-
ственную систему. Указанное явление получило
название NBIC-конвергенции [Белянцев, 2013].

Рассматривая этимологию термина «тех-
нологическая конвергенция», следует сказать
о его латинском происхождении, дословно оз-
начающем «convergo» – приближение или
схождение четырех научно-технологических
сфер (N – нано; B – био; I – инфо; C – когнито)
[Аматова, 2014].

Технологическая конвергенция является
ключевой составляющей синтеза социальной
и технологической областей [Степанюк, 2017].
В этой связи возникает одна из ключевых за-
дач современных исследований – скрупулез-
ный системный анализ последствий достиже-
ний современной научно-технической мысли
с точки зрения экономики, политики, культу-
ры, этики и т. д., а также оценки возможных
рисков от внедрения конвергентных техноло-
гий, их синергетического эффекта и послед-
ствий в жизни общества в целом.

Методы и методология

Базис исследования конвергенции техно-
логий в отечественной и зарубежной научной
литературе связан с именами таких ученых,
как: Дж. Рифкин, К. Шваб, С. Кузнец, Й. Шум-
петер, С. Глазьев, Д. Львов, О. Иншаков,
Г. Клейнер и т. д.

Опираясь на тему, логику и задачи ис-
следования, стоит отметить, что теоретичес-
кой и методологической основой в данном
аспекте служат работы апологетов-классиков
Д. Бьюкенена, О. Моргенштерна, Ф. Найта,
А. Пигу и др., которые, в свою очередь, по-
служили базисом для иностранных весомых
исследований Т. Бачкаи, П. Друкера, Г. Мар-
ковица, а также для отечественных экономи-
стов В. Абчука, П. Грабового, Р. Качалова,
Р. Нижегородцева, А. Татаркина и др.

Данное исследование основано на ис-
пользовании законов диалектического разви-
тия хозяйственных систем (метод единства
исторического и логического, а также перехо-
да количественных изменений в качествен-
ные), методах системно-структурного анали-
за, институциональном и сравнительном под-
ходах, а также методе факторного анализа.

При реализации исследовательских задач так-
же были использованы общенаучные методы
синтеза и дедукции. Указанные методы по-
зволили обеспечить репрезентативность ре-
зультатов данного исследования.

Результаты исследования

Генезис NBIC-технологий, соответствую-
щий современному состоянию НТП, производ-
ства и экономики, происходит в реалиях индус-
трии 4.0, порождает принципиально новое ка-
чество развития [Рифкин, 2014; Бодрунов,
2019]. Данный процесс характеризуется экспо-
ненциальными темпами роста технологических
новаций, интеграцией различных сфер научно-
го познания. В этих условиях NBIC-конверген-
ция [Roco et al.], «смарт фабрики», 3D-принти-
рование, интернет вещей, блокчейн и т. д. ста-
новятся базисом для разработки и внедрения
новых товаров и услуг, масштабно изменяю-
щих хозяйственную жизнь как общества в це-
лом, так и отдельных индивидов [The Industrial
Internet of Things ... , 2018; Шваб, 2016; Спар-
так, 2018; Толкачев и др., 2019].

Основная цель государств, вовлеченных
в реалии четвертой промышленной револю-
ции, – создание качественно новых основ (уси-
ление конкурентоспособности, сокращение
издержек, формирование инновационных рын-
ков и т. д.) для стабильного экономического
роста. При этом следует отметить, что от
скорости освоения и внедрения новых техно-
логий зависят его темпы.

В этой связи на современном этапе веду-
щие страны концентрируют свои усилия на раз-
витии научно-инженерной основы и безопаснос-
ти высокотехнологичных отраслей для завоева-
ния и обеспечения в будущем хороших конку-
рентных позиций среди мирового сообщества.

Однако наряду с вышеописанными поло-
жительными эффектами от конвергентных
технологий следует обозначить и негативные
ее стороны (см. табл. 1).

Исходя из изложенного, можно сделать
вывод о том, что существует острая необхо-
димость своевременного выявления и оценки
рисков, связанных с технологиями промыш-
ленной революции 4.0. Изменения в хозяй-
ственных системах, порождаемые фундамен-
тальными технологическими прорывами, слу-
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жат мощными генераторами рисков и угроз
[Буянова, 2007] (имеющих как деструктивную,
так и конструктивную направленность), накоп-
ление которых становится причиной новых не-
контролируемых позитивных или негативных
изменений.

Идентификация рисков
 промышленной революции 4.0
и факторов, их определяющих

Методология оценки основывается на
идее «ядра развития» социоэкономических
систем и детерминантов (человеческий, тех-
нико-технологический, природно-ресурсный,

институциональный, организационный, инфор-
мационный) [Иншаков, 2003].

При этом следует отметить, что «динами-
ческое равновесие и наличие совместимых ком-
бинаций факторов развития указывают на воз-
можность гармоничного роста технико-техноло-
гического, научного и инновационного потенци-
ала, основанного на конвергентных технологиях
и их интеграции в экономику» [Буянова, 2012].

Для количественной оценки указанных выше
детерминантов используем совокупность индек-
сов (индекс цифровой конкурентоспособности,
индекс глобальной конкурентоспособности, гло-
бальный индекс инноваций) развития социально-
экономических систем разных стран (табл. 2).

Таблица 1. Положительное и отрицательное влияние NBIC-конвергенции

Table 1. Positive and negative impact of NBIC convergence
Конвергенция технологий Положительный эффект Отрицательный эффект 

Нано- и биотехнологии Лечение генных заболеваний и 
увеличение продолжительности 
жизни населения 

Риск появления нового типа ору-
жия массового уничтожения 

Информационные и когнитивные 
технологии 

Повышение возможностей чело-
веческого интеллекта 

Риск превращения интернета в ин-
струмент манипуляции с сознани-
ем людей в деструктивных целях 

Биологические, нано- и информа-
ционныетехнологии 

Наращивание стратегического 
потенциала стран в области взаи-
мосдерживания 

Риск усугубления неравенства 
между странами 

Аналитика больших данных, ис-
кусственный интеллект,облачные 
вычисления, автономные роботы, 
интернет вещей и т. д. 

Появление нового сегмента на 
рынке труда, возможности освое-
ния творческих профессий 

Значительный рост безработицы 
из-за автоматизации и роботиза-
ции, исчезновение профессий, 
постоянное переобучение, резкая 
дифференциация между работни-
ками разных профессий 

 Примечание. Составлено автором по: [Аматова, 2014; Аршинов и др., 2016; Белянцев, 2013; Качалов
и др., 2019; Pukala, 2016].

Таблица 2. Индексы странового развития

Table 2. Country development indices
Название индекса Учтенные в индексе факторы Пояснения 

Индекс цифровой конкурентоспо-
собности (Digital Competitiveness 
Index, IMD) 

Знания, технологии, готовность 
к обновлениям 

Оценка страны по уровню готов-
ности и способности их нацио-
нальных экономик к внедрению 
и развитию цифровых технологий 

Индекс глобальной конкурентоспо-
собности (Global Competitiveness 
Index, GCI) 

Состояние экономики, уровень 
развития инфраструктуры, эф-
фективность работы правитель-
ства, характеристики предприни-
мательской среды 

Анализ «благоприятности» усло-
вий для ведения конкурентоспо-
собного бизнеса в стране 

Глобальный индекс инноваций 
(The Global Innovation Index WIPO) 

Ресурсы и условия для внедрения 
инноваций, итоги их внедрения 

Анализ степени развития иннова-
ционного потенциала и условий 
его реализации в разных странах 

 Примечание. Составлено автором по: [Государство. Бизнес. ИТ; Индекс глобальной конкурентоспо-
собности; Глобальный индекс инноваций ...].
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На основании указанных выше индексов,
детерминантов, на которых они базируются,
а также их факторной принадлежности к «ядру
развития» хозяйственных систем (человечес-
кий, технико-технологический, природно-ре-
сурсный, институциональный, организацион-
ный, информационный) ниже приведены ре-
зультаты оценки готовности национальных
экономик стран мира к четвертой промышлен-
ной революции (табл. 3).

Результаты анализа индекса цифровой
конкурентоспособности показали, что меж-
дународная цифровая конкурентоспособность
России (за период 2019–2021 гг., данные в рей-
тингах 2022–2024 гг. отсутствуют) ухудшилась
в среднем на шесть позиций: до 42-го места
из 64 возможных (в сравнении с рейтингом пе-
риодов 2019 г.), при этом присутствует значи-

тельное отставание от стран, лидирующих по
этому показателю (Сингапур, США, Дания,
Швейцария, ОАЭ, Швеция, Финляндия, Рес-
публика Корея (Южная Корея)) (см. табл. 1,
рисунок).

Если же смотреть по трем составля-
ющим факторам на этот показатель (знания,
технологии, готовность к обновлениям), то по
«знаниевому» компоненту Россия по итогам
2021 г. занимала 24-ю позицию (из 63 стран
рейтинга), что свидетельствует о высоком
уровне развития образования и науки; по со-
стоянию IT-сферы и институциональной инф-
раструктуры, обеспечивающей ее функциони-
рование, Россия занимает лишь 43-е место;
по уровню готовности к цифровой трансформа-
ции – 51-е место в рейтинге [Россия в IТ-рей-
тингах, 2023].

Таблица 3. Система показателей оценки готовности национальных экономик к чет-
вертой промышленной революции, 2024 год

Table 3. System of indicators for assessing the readiness of national economies for the fourth
industrial revolution, 2024

Страна 

Промышленная революция 4.0 – показатели «готовности», баллы 1–100 
Индекс цифровой 

конкурентоспособности 
Индекс глобальной 

конкурентоспособности 
Глобальный индекс 

инноваций 
Сингапур 100,0 100,0 61,2 
США 91,31 83,5 62,4 
ОАЭ 90,52 89,7 42,8 
Швеция 90,42 90,3 64,5 
Дания 91,99 97,1 57,1 
Швейцария 93,15 97,5 67,5 
Республика Корея (Южная Корея) 88,62 80,3 59,4 
Финляндия 83,57 75,9 60,9 
Канада  83,16 77,7 52,9 
Китай 82,59 81,0 56,3 
Австралия 81,24 81,9 48,1 
Великобритания 78,21 70,8 61,0 
Германия 75,32 72,7 58,1 
Япония 68,10 65,0 54,1 
Франция 76,58 69,7 55,4 
Казахстан 66,43 66,0 25,7 
Россия   60,27 *    56,35 * 29,7 
Италия 62,11 61,4 45,3 
Португалия 66,13 65,1 43,7 
Австрия 75,61 72,1 50,3 
Испания 70,86 62,8 44,9 
Люксембург  69,46 73,7 49,1 
Беларусь нет свед. нет свед. 24,2 

 
Примечание. Составлено автором по: [Рейтинг стран по глобальной конкурентоспособности 2024; Global

Innovation Index 2024; State Base 2024]. * – данные 2021 г. (в рейтинге за 2022, 2023 и 2024 гг. отсутствуют);
Note. Compiled by the author from: [Rejting stran po globalnoj konkurento sposobnosti 2024; Global

Innovation Index 2024; State Base 2024]. * – data for 2021 (not included in the ranking for 2022, 2023 and 2024).
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По блоку «технологии» Россия в 2021 г.
располагалась на 48-й позиции (чуть ниже, чем
в 2020 г.). Этот блок разделен на регулирова-
ние (РФ – 39-е место), капитал (58-е место),
технологическую инфраструктуру (45-е место)
[Россия в IТ-рейтингах, 2023].

Наибольший прогресс у РФ отмечен по
направлению «готовность к будущему» – по-
зиции РФ улучшились на 7 пунктов (с 53-го в
2020 г. на 47-е место в 2021-м). Однако в
этом же блоке сосредоточены критерии, где
у РФ весьма низкие позиции. Так, по отно-
шению к глобализации Россия заняла 61-ю с-
трочку, а по степени адаптивности и дина-
мичности компаний – 44-ю [Россия в IТ-рей-
тингах, 2023].

Индекс глобальной конкурентоспо-
собности, как отмечалось выше, позволяет
оценить потенциал развития, исходя из стар-
товых условий национальных экономик. По-
казательно, что в 2022 г. по этому индикатору
Россия заняла 45-е место в рейтинге среди
64 стран и по сравнению с 2019 г. уступила
две позиции (лидерами, так же как и по пре-
дыдущему индикатору, являются – Сингапур
(1-е место), США, ОАЭ, Швеция, Дания,
Швейцария, Финляндия). Также в группу ли-

деров уверенно вошли Германия и Япония, а
среди стран БРИКС лидирует Китай, который
в общем рейтинге занимает 16-е место [Ин-
декс глобальной конкурентоспособности]
(см. табл. 1, рисунок).

Сохранению Россией достаточно ста-
бильного уровня глобальной конкурентоспособ-
ности благоприятствовало устойчивое состо-
яние финансов государства. Также следует от-
метить, что в целом по всем базовым компо-
нентам рейтинга Россия находится в районе
40–50-го места (по состоянию экономики и ин-
фраструктуры страна занимает 38-е место), что
свидетельствует о наличии потенциала роста
в рейтинге в будущем.

Этому способствовало улучшение ка-
чества научно-исследовательских институ-
тов, стабильный рост расходов на НИОКР
в общем объеме ВВП, повсеместное вне-
дрение информационно-коммуникационных
технологий.

Вместе с тем Россия оказалась в нижней
половине рейтинга по таким важнейшим эле-
ментам, как: состояние и перспективы разви-
тия общественных институтов; эффективность
рынка товаров и услуг; развитость финансовой
системы, что свидетельствует о тенденции

91,31

100

60,27

90,4283,57

93,15

91,99
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Рисунок. Показатели «готовности» России к промышленной революции 4.0
в сравнении со странами – лидерами технологического развития, 2024 год

Figure. Indicators of Russia’s “readiness” for the Industrial Revolution 4.0
in comparison with countries leading in technological development, 2024

Примечание. Составлено автором.
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устойчивого повышения институциональных
рисков развития.

Что касается позиционирования стран по
глобальному индексу инноваций, иллюст-
рирующему, как отмечалось, ресурсную
обеспеченность инновационной деятельнос-
ти и ее результаты, то уже 13-й год подряд
по данному индикатору лидирует Швейцария
(в рейтинге 2024 г. участвовало 133 страны).

Эксперты единодушно отмечают успе-
хи Китая, который за 10 лет добился суще-
ственного роста этого показателя, взяв курс
на развитие инновационного потенциала ми-
рового значения. В 2008 г. страна занимала
только 37-е место, в 2024 г. – поднялась до
11-го места [Глобальный индекс инноваций ...].

Россия в 2024 г. показала ухудшение значе-
ния этого индикатора, заняв 59-е место в рейтин-
ге (для сравнения в 2019 г. – 46-е место), опус-
тившись на тринадцать позиций по сравнению с
предыдущим периодом (см. табл. 1, рисунок).

Однако необходимо отметить две разно-
направленные тенденции в инновационной со-
ставляющей развития национальной экономики.

Отметим, что результаты таких позиций
зависят от следующих оценочных компонен-
тов: высокое развитие человеческого капита-
ла и науки (39-е место в рейтинге); развитие
бизнеса, особенно быстрые темпы роста нау-
коемких отраслей (53-е место); развитие тех-
нологий и экономики знаний (52-е место).

С другой стороны, по-прежнему неста-
бильны и неэффективны институциональная
(126-е место) и инфраструктурная (76-е место)
составляющие и др. Это отразилось в общем
итоге на субиндексе «результативность инно-
вационной деятельности» – Россия потеряла
13 пунктов в рейтинге за пятилетний период
(2019–2024 гг.).

То есть вновь (как и при оценке рисков
глобальной конкурентоспособности) можно
констатировать высокий уровень риска обес-
печенности и результативности институцио-
нального фактора развития.

Обобщив позитивный опыт ведущих
стран, можно вывести основные направления,
минимизирующие риски отставания в сфере
инновационного развития. Это наращивание
инновационного потенциала; расширение и
поддержка наукоемких отраслей, следствие
развития которых – появление многополярных

инноваций; развитие инфраструктуры коммер-
циализации научно-технических разработок.

Выводы

Таким образом, на основании проведен-
ного анализа можно сделать следующие вы-
воды по совокупности факторов исследуемо-
го «ядра развития» и его корреляции с новы-
ми условиями хозяйствования:

– уровень развития человеческого фак-
тора отличается высоким потенциалом;

– институциональный фактор отражает
необходимость серьезных изменений в обла-
сти создания совокупности норм и правил,
отвечающих реалиям четвертой промышлен-
ной революции;

– технико-технологический фактор ха-
рактеризуется дифференциацией в зависимо-
сти от отраслевой принадлежности (эффектив-
ность его использования зависит от возмож-
ностей и реальности инвестиционного бума);

– организационный фактор сопряжен с
адаптацией к новым реалиям функционирова-
ния хозяйственных систем и должен отвечать
современным требованиям;

– информационный фактор в современных
условиях хозяйствования обладает большей
сбалансированностью, так как развитие IT-сек-
тора осуществляется плановыми темпами.

Все эти факторы рассмотрены через при-
зму реалий индустрии 4.0 и степени готовнос-
ти стран к ней, посредством рейтинговых по-
зиций в индексах, отражающих их влияние
(факторов) на национальные социально-эконо-
мические системы (индекс цифровой конкурен-
тоспособности, индекс глобальной конкурен-
тоспособности, глобальный индекс инноваций).

На основе применения системного и срав-
нительного подходов выявлено, что на совре-
менном этапе усиливается дифференциация
стран по успешности внедрения технологий
четвертой промышленной революции, что отра-
жается на их ранговых позициях в рейтингах
цифровой и глобальной конкурентоспособности,
а также инновационного развития.

Успешность стран в данных рейтингах и
возможное улучшение позиций в будущем ос-
нованы на уровне развития человеческого по-
тенциала в странах, что напрямую связано с
эффективностью национальных систем обра-
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зования, финансированием, накопленным на-
учно-техническим потенциалом и т. д. Эти
составляющие обусловливают успешность
разработки, первичного внедрения и последу-
ющего освоения технологий индустрии 4.0.

Следует также отметить, что наряду с
положительными чертами, которые несут но-
вые технологии и их конвергенция, существу-
ют и ряд отрицательных характеристик
(структурные сдвиги, несущие снижение эф-
фективности хозяйственных систем различно-
го уровня; преобладание сельского населения,
склонного к общинной самоорганизации; на-
личие дифференциации регионов; генерация
масштабных рисков и угроз и т. д.).

Уникальность располагаемого ресурс-
ного потенциала, а также условий для вне-
дрения инноваций в различных сферах (ин-
ституциональной, научно-технической, инфра-
структурной, информационной, рыночной)
предопределяет дифференциацию усвоения
новых технологий в рамках стран, регионов
и предприятий.

Таким образом, уровень технико-техно-
логического развития страны, ее научный по-
тенциал, обеспеченность информационными
ресурсами – все это придает «положительный
импульс» развитию хозяйственной системы
страны.

Наиболее сильное положительное влия-
ние на трансформацию систем к реалиям но-
вой промышленной революции оказывают зна-
ния и человеческий капитал, отрицательное –
консерватизм и степень принятия новаций.

Следовательно, стратегическими импе-
ративами национальной экономики являются:
цифровизация отраслей экономики и рыночного
пространства, в том числе на основе меха-
низмов государственно-частного партнерства
(ГЧП), финансовая и институциональная
(в том числе нормативно-правовая) поддер-
жка НИОКР, обеспечение логистической си-
стемы взаимодействий между основными
участниками цифровых взаимоотношений (ву-
зами, производственными предприятиями и
научными организациями) посредством плат-
форменной экономики.

Достижение указанных цифровых ориенти-
ров создаст возможности для безопасного, ус-
тойчивого и конкурентоспособного развития на-
циональных экономик в современных условиях.
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