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Abstract. In the context of growing geopolitical tensions and increasing technological and economic competition,
which has a global nature, ensuring national technological sovereignty is becoming one of the key tasks to support
the competitive, sustainable, and safe development of the Russian Federation. Sanctions and other restrictive measures
imposed against the country become serious challenges for the development of domestic science, industry, and the
social sphere. From the standpoint of the systems-evolutionary approach, the authors studied the structure and
dynamics of technological sanctions against Russia, systematically presented in dynamics and analytically
comprehended statistical indicators that allow assessing the impact of sanctions on the development of the country’s
innovation system. The logical modeling of the vector of the external environmental factors impact (the mega-level of
the global economic system), including technological sanctions, on ensuring national technological sovereignty (the
macro-, meso-, micro-, and nano-level) was carried out, allowing us to form a systemic understanding of the main
directions of such impact on the mechanism for achieving Russia’s technological sovereignty. It was concluded that
in order to ensure national technological sovereignty, it is necessary to strengthen internal innovation processes,
form an effective model of the science and production spheres interaction, diversify technological partners, develop
domestic production, including the implementation of the industrial mega-projects, strengthen information and cyber
security, and enhance the system of state regulation and stimulation of innovative technological processes.
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Аннотация. В условиях роста геополитической напряженности и усиливающейся технологической и
экономической конкуренции, приобретающей глобальный характер, обеспечение национального техноло-
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гического суверенитета становится одной из ключевых задач обеспечения конкурентоспособного, устойчи-
вого и безопасного развития Российской Федерации. Санкции и другие ограничительные меры, введенные
против страны, становятся серьезными вызовами для развития отечественной науки, промышленности и
социальной сферы. С позиций системно-эволюционного подхода в статье исследована структура и динами-
ка технологических санкций в отношении России, системно представлены в динамике и аналитически ос-
мыслены статистические показатели, позволяющие оценить влияние санкций на развитие инновационной
системы страны. Осуществлено логическое моделирование вектора влияния факторов внешней среды (ме-
гауровня глобальной экономической системы), в том числе технологических санкций, на обеспечение наци-
онального технологического суверенитета (макро-, мезо-, микро- и наноуровень), позволяющее сформиро-
вать системное представление об основных направлениях такого влияния на механизм достижения техноло-
гического суверенитета России. Сделан вывод, что для обеспечения национального технологического суве-
ренитета необходимо усилить внутренние инновационные процессы, осуществить формирование эффек-
тивной модели взаимодействия науки и производства, диверсифицировать технологических партнеров, раз-
вивать собственное производство, в том числе путем реализации промышленных мегапроектов, укреплять
информационную и кибербезопасность и совершенствовать систему государственного регулирования и
стимулирования инновационных технологических процессов.

Ключевые слова: национальный технологический суверенитет, инновации, инновационная деятель-
ность, санкции, импортозамещение, конкурентоспособность.
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Введение

Проблема выявления направлений и ре-
зультатов влияния неблагоприятной внешней
среды на национальный технологический су-
веренитет приобретает особую актуальность
в условиях возрастающей геополитической и
геоэкономической напряженности в мировой
хозяйственной системе как закономерного ре-
зультата развития процессов глобализации кон-
куренции, которая все больше основывается на
технологической конкуренции (technology-based
competiton) стран [Technology Sovereignty ... ,
2023]. Общая тенденция роста доли валовых
внутренних затрат на исследования и разра-
ботки в ВВП стран-лидеров мирового хозяй-
ства (см. рис. 1), в том числе в технологичес-
кой сфере, подтверждает этот вывод.

Поэтому достижение и поддержание на-
ционального технологического суверенитета
(то есть суверенитета страны в технологичес-
кой сфере), понимаемого как «способность
государства создавать и применять наукоем-
кие технологии, критически важные для обес-
печения независимости и конкурентоспособ-
ности, и иметь возможность на их основе орга-
низовать производство товаров (выполнение
работ, оказание услуг) в стратегически зна-
чимых сферах деятельности общества и го-
сударства» [Стратегия научно-технологи-

ческого развития ...], становится одним из клю-
чевых стратегических направлений обеспече-
ния конкурентоспособного, устойчивого и безо-
пасного развития Российской Федерации.

Таким образом, достижение технологи-
ческого суверенитета следует рассматри-
вать не как самоцель, а как средство дости-
жения основных целей национальной иннова-
ционной политики – поддержания националь-
ной конкурентоспособности и наращивания
потенциала для трансформационных преоб-
разований [Technology Sovereignty ... , 2023].

Однако внешние вызовы и угрозы могут
существенно осложнить достижение этих це-
лей, существенно увеличив связанные с этим
временные и ресурсные затраты, либо выз-
вать изменение траектории движения к их
реализации. Вместе с тем негативное влия-
ние внешней среды дает импульс поиску и
мобилизации новых источников достижения
поставленных целей в сфере научно-техноло-
гического развития страны, создавая новые
возможности и перспективы для националь-
ной хозяйственной системы.

В рассматриваемом контексте опреде-
ление основных направлений влияния небла-
гоприятной внешней среды на механизм дос-
тижения национального технологического су-
веренитета России в русле системно-эволю-
ционного подхода для своевременного ответа
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на возникающие вызовы и угрозы, а также
более полного использования открывающих-
ся новых возможностей обеспечения устой-
чивого экономического развития страны ста-
новится актуальной теоретической и приклад-
ной задачей.

Результаты и обсуждение

К числу основных функциональных бло-
ков механизма обеспечения технологическо-
го суверенитета России в сложившихся усло-
виях правомерно отнести следующие.

1. Реализация концепции и стратегии тех-
нологического развития страны [Концепция
технологического развития ... , 2023; Страте-
гия научно-технологического развития ...] в
ходе осуществления государственной науч-
но-технической политики для обеспечения
инновационно-ориентированного роста наци-
ональной экономики, в том числе путем раз-
работки и реализации долгосрочных стра-
тегий развития науки и технологий; реали-
зации национальных проектов, нацеленных
на обеспечение технологического лидер-
ства; поддержки исследований и разработок,
создания благоприятной среды для иннова-
ционной деятельности.

2. Развитие инновационной инфраструк-
туры, формирование «ядра передовых орга-
низаций в сфере научно-технологического раз-
вития» [Стратегия научно-технологического
развития ...], в том числе на основе создания
научно-исследовательских центров, технопар-
ков, акселераторов и других структурных эле-
ментов национальной инновационной сети, спо-
собствующих коммерциализации научных раз-
работок за счет объединения усилий государ-
ства, бизнеса и научных кругов для разработ-
ки и внедрения новых ключевых технологий
[Грачева, 2024].

3. Поддержка отечественных произво-
дителей новых технологий и инновационных
продуктов: защита внутреннего рынка, пре-
доставление льготных кредитов, субсидий на
возмещение затрат, осуществление прямого
и венчурного инвестирования, предоставле-
ние грантов, в том числе государственными
и частными институтами инновационного
развития; стимулирование формирования эф-
фективных моделей взаимодействия между
наукой и производством.

4. Импортозамещение, развитие отече-
ственного производства критически важных
товаров и технологий [Оруч, 2024], поиск но-
вых внутренних и внешних источников финан-
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Рис. 1. Валовые внутренние затраты на исследования и разработки в ряде стран мира, % от ВВП
Fig. 1. Gross expenditure on research and development in a number of countries around the world,

as a percentage of GDP
Примечание. Составлено авторами по: [Science, Technology ... , 2024; Российский статистический еже-

годник ...].
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сирования реализации импортозамещающих
производственных и сервисных проектов, ре-
ализуемых российскими хозяйственными
субъектами.

5. Инвестиции в образование: подготов-
ка высококвалифицированных национальных
кадров в области науки и технологий, способ-
ных решать актуальные сложные задачи на-
учно-технологического развития страны; по-
вышение квалификации кадров и развитие ком-
петенций; привлечение зарубежных специали-
стов [Гудкова, 2024].

6. Международное сотрудничество: уча-
стие в международных научно-технических
проектах, обмен опытом и технологиями, со-
здание международных консорциумов, в том
числе и для формирования альтернативных
механизмов научно-производственного и ин-
вестиционного сотрудничества в научно-тех-
нологической сфере.

Неблагоприятная внешняя среда оказы-
вает многостороннее воздействие на механизм
обеспечения технологического суверенитета.
Среди основных факторов негативного влия-
ния следует учитывать такие, как:

– глобальные и локальные вызовы и уг-
розы (пандемии, военные конфликты, стихий-
ные бедствия и др., которые могут привести
к разрушению научной инфраструктуры и от-
току квалифицированных кадров);

– глобализация экономической и техноло-
гической конкуренции, обусловливающая тех-
нологическую гонку и нарастание соперниче-
ства между крупными державами за лидерство
в ключевых технологических областях;

– вызванный этими факторами рост гео-
политической и геоэкономической напряжен-
ности, усиливающей стремление к расшире-
нию применения глобальными конкурентами
методов и инструментов внешнего давления,
в том числе в технологической сфере;

– технологические санкции, ограничения
на доступ к иностранным технологиям, про-
граммному обеспечению и оборудованию, что
может существенно замедлить темпы техно-
логического развития стран – объектов внеш-
него воздействия;

– изменения в глобальных цепочках по-
ставок, разрыв связей с традиционными по-
ставщиками и необходимость поиска новых
партнеров;

– информационные войны, киберугрозы,
хакерские атаки, направленные на неправо-
мерное присвоение интеллектуальной соб-
ственности, дестабилизацию информационных
систем и инфраструктуры;

– экономическая нестабильность (вола-
тильность валютных курсов, рост инфляции),
снижение инвестиционной активности могут
негативно сказаться на финансировании науч-
ных исследований и разработок;

– конкуренция за таланты, глобальная
борьба за привлечение высококвалифициро-
ванных специалистов могут привести к утеч-
ке умов.

В данной статье в фокус исследования
авторов попало преимущественно санкцион-
ное воздействие глобальных конкурентов на
Российскую Федерацию, ставшее серьезным
вызовом для обеспечения дальнейшего наци-
онального научно-технологического и иннова-
ционного развития страны.

В представленной ниже таблице 1 от-
ражены ключевые направления и результа-
ты воздействия на технологический сувере-
нитет санкций, введенных против России, по-
зволяющие оценить масштаб вызовов, с ко-
торыми столкнулась отечественная промыш-
ленность, и выявить наиболее уязвимые сек-
тора экономики.

Как следует из таблицы 1, санкции, ог-
раничивающие доступ к оборудованию и
программному обеспечению для производ-
ства микросхем, создали серьезные препят-
ствия для развития российской микроэлект-
роники. Отставание в этой сфере делает
страну зависимой от импорта критически
важных компонентов, повышая уязвимость
ключевых отраслей экономики и снижая кон-
курентоспособность российской продукции
на мировом рынке.

Ограничения на экспорт комплектующих
и технологий для авиастроения привели к сокра-
щению производства гражданских и военных
самолетов. Так, например, российское авиастро-
ение базировалось на французских комплекту-
ющих (в том числе на двигателях PowerJet
SaM146 и Turbomeca). Для решения этой про-
блемы в условиях санкций в рамках реализа-
ции политики импортозамещения Минпромтор-
гом РФ было выделено около 750 млн руб. на
доработку отечественных двигателей ПД-8 и
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ВК-1600 для самолетов Sukhoi SuperJet и вер-
толетов Ка-62 [Путеводитель по санкциям ... ,
2022]. В направлении решения этой задачи
успешно работает Объединенная двигателе-
строительная корпорация госкорпорации Рос-
тех, разрабатывающая двигатели нового по-
коления для самолетов оперативно-тактичес-
кой авиации [ОДК покажет ... , 2024].

Санкции в фармацевтической сфере при-
вели к дефициту лекарственных препаратов и
росту цен, что создает угрозу для здоровья
населения и снижает качество медицинского
обслуживания. В современных условиях глав-
ной задачей для российской фармацевтичес-
кой отрасли является переход к производству
полного цикла и достижение технологическо-
го суверенитета на основе обеспечения неза-
висимости от зарубежного сырья, переориен-
тации на новых поставщиков ингредиентов и

упаковочных материалов. Важным шагом в
этом направлении стало, например, создание
в Мордовии федерального центра развития
биотехнологий, поскольку именно биотехноло-
гические препараты считаются самым эффек-
тивным способом лечения широкого круга
заболеваний. В то же время фактором тор-
можения решения этой проблемы выступает
то, что с 2022 г. значительно выросли госпош-
лины на регистрацию лекарств (с 75 до
490 тыс. руб.) [Калиновская, 2024].

Ограничения на использование западно-
го программного обеспечения создают опре-
деленные риски для информационной безопас-
ности и эффективности работы государствен-
ных органов и предприятий. Зависимость от
иностранных программных продуктов делает
российские системы уязвимыми для кибера-
так и ограничивает возможности для разви-

Таблица 1. Влияние санкций на национальный технологический суверенитет (НТС)
России по сферам воздействия

Table 1. Impact of sanctions on the national technological sovereignty (NTS) of Russia by area
of influence

Сфера 
воздействия 

Тип санкций Механизм 
воздействия 

Возможные 
последствия для ТС 

Меры реагирования 

Микроэлектро-
ника 

Запрет на экс-
порт оборудова-
ния и программ-
ного обеспечения 

Ограничение произ-
водства микросхем, 
затруднение разра-
ботки новых процес-
соров 

Зависимость от им-
порта, отставание в 
развитии собственной 
микроэлектроники 

Развитие собственно-
го производства мик-
роэлектроники, под-
держка отечественных 
разработчиков, поиск 
альтернативных по-
ставщиков 

Авиационная 
промышлен-
ность 

Запрет на экс-
порт комплек-
тующих и тех-
нологий 

Ограничение произ-
водства гражданских 
и военных самолетов, 
снижение конкурен-
тоспособности 

Утрата рынков, зави-
симость от импортных 
комплектующих 

Разработка собствен-
ных авиационных 
двигателей и систем, 
поддержка отечест-
венных авиастрои-
тельных компаний 

Фармацевтиче-
ская промыш-
ленность 

Ограничения на 
экспорт лекарст-
венных препара-
тов и сырья 

Дефицит лекарств, 
рост цен 

Ухудшение состояния 
здравоохранения, за-
висимость от импорт-
ных лекарств 

Развитие собственно-
го фармацевтического 
производства, под-
держка отечественных 
исследований в облас-
ти фармакологии 

Программное 
обеспечение 

Ограничения на 
использование 
западного ПО 

Затруднения в работе 
государственных ор-
ганов и предприятий, 
уязвимость информа-
ционных систем 

Снижение эффектив-
ности работы госсек-
тора, повышение ки-
беругроз 

Разработка отечест-
венного программно-
го обеспечения, пере-
ход на открытые ис-
ходные коды 

Оборонно-про-
мышленный 
комплекс (ОПК) 

Запрет на экс-
порт комплек-
тующих для 
ОПК 

Ограничение оборон-
ного производства  

Зависимость от им-
портных комплек-
тующих 

Поиск альтернатив-
ных поставщиков; 
развитие собственно-
го производства ком-
плектующих для ОПК 

Примечание. Составлено авторами по: [Санкции и ограничения ... , 2024].
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тия цифровых технологий. К числу эффектив-
ных способов решения этой проблемы следу-
ет отнести разработку отечественного про-
граммного обеспечения с последующим вне-
сением его в Единый реестр российских про-
грамм для электронных вычислительных ма-
шин и баз данных, который начал создавать-
ся в России с начала 2016 г. и рекомендован
для использования госкорпорациям и другим
государственным структурам.

Что касается функционирования оборон-
но-промышленного комплекса, то, несмотря на
ограничения экспорта комплектующих для
ОПК, гособоронзаказ в 2023 г. наращивал
выпуск вооружений. Это стало возможным
благодаря эффективной работе отечественных
оборонно-промышленных предприятий, при
этом в 2024 г. объем финансирования гособо-
ронзаказа увеличился в 1,5 раза [Санкции и
ограничения ... , 2024].

Таким образом, санкции, оказавшие оп-
ределенное негативное воздействие на тех-
нологический суверенитет России, высвети-
ли «узкие» места в различных отраслях эко-
номики, нуждающиеся в импортозамещении.
Ответом на возникшие вызовы и угрозы ста-
ли разработанные правительством РФ анти-
санкционные меры 2022–2024 гг. (специаль-
ные экономические меры и меры, направлен-
ные на поддержку бизнеса и граждан), а так-
же меры, в том числе затрагивающие напря-
мую технологическую сферу. Так, например,
в соответствии с Постановлением Прави-
тельства России от 02.12.2023 № 2064 для
реализации проектов технологического суве-
ренитета была запущена новая кредитная про-
грамма: срок действия технологического кре-
дита составляет от 3 до 15 лет, не более 80 %
полной стоимости инвестиционного проекта
(без учета процентов по кредитам (займам)
финансируется за счет привлечения техно-
логического кредита, при этом доля соб-
ственных средств, направляемых на цели
реализации инвестиционного проекта заем-
щиком, составляет не менее 20 % полной
стоимости инвестиционного проекта (без
учета процентов по кредитам (займам)); на
основании распоряжения Правительства Рос-
сии от 15.09.2022 № 2634-р 8,2 млрд руб. бу-
дет направлено на реализацию различных
проектов в сфере импортозамещения, а так-

же на модернизацию и расширение производ-
ства; передачу прав на ПО, связанное с обес-
печением обороны и безопасности, освобо-
дили от обложения НДС (ФЗ от 19.12.2022
№ 520-ФЗ); принято решение о субсидиро-
вании программы повышения квалификации
специалистов, занимающихся развитием ис-
кусственного интеллекта (Постановление
Правительства России от 25.07.2022 № 1326)
[Антисанкционные меры ... , 2024].

В то же время введенные санкции в сфе-
ре атомной энергетики (блокировка активов,
ограничение или полное прекращение торго-
вых операций, приостановление выполнения
экономических и финансовых обязательств,
ограничение на допуск компаний при прове-
дении конкурсов на строительство новых
атомных электростанций в отношении дочер-
них компаний Росатом: «Атомный энергопро-
мышленный комплекс», «Атоммаш-сервис»,
«Атомэнергомаш», «Запорожская АЭС»,
«Ковровский механический завод», «Инно-
хоб», «Русатом Арктик» и др.) не оказывают
критического воздействия на осуществление
деятельности в этой сфере.

Нарастание санкционного давления на
Россию в технологической сфере в период
2014–2023 гг. отражено на рисунке 2.

Значительный рост числа технологичес-
ких ограничений, как показывают данные ри-
сунка 2, наблюдается в 2022 г., что связано с
началом специальной военной операции на
Украине [Шкодинский, 2022]. Количество тех-
нологических санкций в 2023 г. по сравнению
с 2022 г. возросло на 6,16 %, что свидетель-
ствует об усилении давления на российский
технологический сектор.

Изначально санкции были сосредоточе-
ны на военной промышленности и энергети-
ческом секторе. Однако с течением времени
их охват значительно расширился, включив в
себя такие сферы, как IT, нефтегазовую от-
расль и атомную энергетику. На ограничение
доступа России к современным технологиям
направлена значительная часть санкций, что
существенно затрудняет развитие высокотех-
нологичных отраслей промышленности. Сан-
кции все больше затрагивают финансовую
сферу, ограничивая возможности российских
компаний привлекать инвестиции и осуществ-
лять международные расчеты.
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Запрет на поставки продукции и тех-
нологий военного и двойного назначения
традиционно является одним из наиболее
распространенных ограничений, и темп их
прироста составил 2,94 % в 2023 г., по срав-
нению с 2022 годом. Их усиление направ-
лено на ослабление российского оборонно-
го потенциала.

Ограничения на торговые операции с
российскими предприятиями военно-промыш-
ленного комплекса возросли на 5,52 % в
2023 году. Ограничительные меры в этой сфе-
ре направлены на изоляцию российских обо-
ронных предприятий от мирового рынка и зат-
руднение их деятельности.

Запрет экспорта нефтесервисного обору-
дования в 2023 г. по сравнению с 2022 г. уве-
личился на 4,63 %. Санкции в этой области
наносят удар по российскому нефтегазовому
сектору, ограничивая возможности модерни-
зации и развития производства.

Ограничения финансовой и инвестицион-
ной деятельности также показали рост на
4,09 % в 2023 г. по сравнению с предыдущим
годом. Данный вид санкций затрудняет привле-
чение инвестиций в российскую экономику, осо-
бенно в высокотехнологичные сектора. Темп
прироста ограничений на торгово-инвестицион-
ное сотрудничество с IT-компаниями составил
41,28 % в 2023 г. по сравнению с 2022 годом.
Санкции в этой сфере направлены на изоляцию
российской IT-индустрии и ограничение ее до-
ступа к мировым технологиям.

Анализ представленных выше данных
свидетельствует о том, что технологические
санкции оказывают негативное воздействие
на российскую экономику. Их целью являет-
ся не только ослабление оборонного потенци-
ала России, но и замедление темпов ее тех-
нологического и экономического развития.
Однако санкции не достигают своей основной
цели, поскольку экономическая система Рос-
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Рис. 2. Динамика технологических санкций, направленных на сдерживание развития
высокотехнологичных секторов российской экономики в 2014–2023 годах

Fig. 2. Dynamics of technological sanctions aimed at restraining the development of high-tech sectors
of the Russian economy in 2014–2023

Примечание. Составлено авторами по: [Гудкова, 2024; Шкодинский, 2022].
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сии, несмотря на переживаемые трудности,
демонстрирует устойчивость, что позволяет
стране адаптироваться к новым сложным ус-
ловиям [Тимофеев, 2024].

В ответ на введенные глобальными кон-
курентами внешние ограничения российские
власти активизируют меры по импортозаме-
щению, развитию собственных технологий и
укреплению технологического сотрудничества
с дружественными странами. Вместе с тем
преодоление негативных последствий санкций
требует значительных усилий и времени. Для
долгосрочного развития российской экономи-
ки необходимо искать новые пути технологи-
ческого развития, опираясь на собственные
ресурсы и инновационный потенциал.

Изменения, произошедшие в инноваци-
онной сфере российской экономики в период
действия и под влиянием технологических сан-
кций, отражены в таблице 2. Отсутствие дан-
ных за 2023 г. по целому ряду показателей не
позволяет провести оценку актуальной ситу-
ации. Тем не менее представленные данные
дают возможность в целом охарактеризовать
масштабы и характер этих изменений нацио-
нальной инновационной системы.

Как показывают данные таблицы 2, ди-
намика внутренних затрат на исследования и
разработки в рассматриваемый период была
нестабильной, демонстрируя тенденцию к по-
нижению в 2021 г. и особенно в 2022 году. Тем
не менее в рассматриваемом периоде отчет-
ливо проявился рост (почти в 1,2 раза в 2022 г.
по сравнению с 2014 г.) числа организаций,
выполнявших исследования и разработки. Это
в целом положительно сказалось на результа-
тивности сферы исследований и разработок.
Так, разработанные передовые производствен-
ные технологии показали устойчивую тенден-
цию к росту (почти в 1,9 раза), что указывает
на повышение способности предприятий к раз-
работке новых технологий и адаптации к ус-
ловиям неблагоприятной внешней среды. По-
вышательная тенденция, за исключением
2020 г., наблюдалась также в росте числа ис-
пользуемых передовых производственных
технологий (более чем в 1,3 раза).

Динамика значений показателя уровня
инновационной активности бизнеса, выражен-
ного в доле инновационных продуктов и ус-
луг, нестабильна, но показала рост в 2023 г.

по сравнению с 2022 г (+0,7 %). Данный по-
казатель указывает на повышение способно-
сти предприятий к разработке и внедрению
новых технологий.

Удельный вес организаций, передающих и
приобретающих новые технологии, снижался на
протяжении рассматриваемого периода, что, по-
видимому, стало негативным результатом раз-
рыва технологических цепочек, роста затрудне-
ний в области коммерциализации результатов
научных исследований и ограниченного досту-
па к иностранным технологиям.

Эти же факторы повлияли на существен-
ный рост удельного веса высокотехнологич-
ных организаций, чья инновационная деятель-
ность была: а) серьезно задержана, особенно
после введения санкций 2022 г. (эта доля воз-
росла более чем в 2,2 раза в 2023 г. по сравне-
нию с 2021 г.); б) не начата (рост их доли на-
блюдается на всем рассматриваемом перио-
де), что свидетельствует о значительных труд-
ностях, с которыми сталкиваются российские
компании в сфере инноваций. Вместе с тем
положительным фактом в 2023 г. стало сокра-
щение доли высокотехнологичных организа-
ций, инновационная деятельность которых
была остановлена (до 24,7 % по сравнению с
25,9 % в 2022 г.).

Совокупные затраты на формирование
цифровой экономики демонстрируют устойчи-
вую тенденцию к сокращению с 2020 г. и сни-
жение на 0,5 % в 2023 г. по сравнению с
2022 годом. Отрицательная динамика затрат
связана, во-первых, с существенным возрас-
танием внешних вызовов и угроз, что вызва-
ло необходимость перенаправления инвести-
ций в оборонную промышленность; во-вторых,
с резкой эскалацией секторальных санкций на-
чиная с 2022 г., которая оказала выраженное
тормозящее воздействие на развитие высо-
котехнологичных отраслей. Индекс цифрови-
зации отраслей экономики, несмотря на на-
чальный рост, в 2022 г. также замедлил тем-
пы, а в 2023 г. – увеличился на 0,5 %, что сви-
детельствует о неравномерности процесса
цифровизации и о проблемах его адаптации к
новым условиям. С 2022 г. постепенно снижа-
ется доля IT-сферы в ВВП (2,8 % в 2023 г.),
что связано с усложнением условий для ра-
боты российских IT-компаний и ограничени-
ем их доступа к мировым рынкам.
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Таблица 2. Индикаторы влияния технологических санкций на инновационное разви-
тие экономики России в 2014–2023 годах

Table 2. Indicators of the impact of technological sanctions on the innovative development of
the Russian economy in 2014–2023

Показатели 2014 г. 2017 г. 2019 г. 2020 г. 2021 г. 2022 г. 2023 г. 
Внутренние затраты на исследова-
ния и разработки, % к ВВП 1,09 1,11 1,03 1,1 1,0 0,94 1,12 * 
Число организаций, выполнявших 
исследования и разработки 3 604 3 944 4 051 4 175 4 175 4 195 – 
Разработанные передовые произ-
водственные технологии 1 409 1 402 1 620 1 989 2 186 2 621 – 
Используемые передовые произ-
водственные технологии 204 546 240 054 262 645 242 931 256 582 269 541 – 
Уровень инновационной активно-
сти организаций,  % 10,9 14,6 9,1 10,8 11,9 11,0 11,7 
Удельный вес организаций:        
– Передавших новые технологии, 
% к итогу 26,7 5,9 3,9 3,5 3,3 3,1 – 
В том числе: высокотехнологич-
ных отраслей; 27,8 4,8 10,1 8,7 7,2 2,8 – 
– Приобретавших новые техноло-
гии, % к итогу 38,7 22,7 20,6 16,4 13,5 12,9 – 
В том числе: высокотехнологич-
ных отраслей 36,2 24,1 13,1 8,9 4,8 2,1 – 
Удельный вес высокотехнологич-
ных организаций, чья инноваци-
онная деятельность: 

       

– серьезно задержана – 9,2 14,7 18,6 20,5 37,9 45,6 
– остановлена – 5,8 11,1 15,2 18,7 25,9 24,7 
– не начата – 6,9 8,7 12,5 15,1 16,3 18,4 
Совокупные затраты на формирова-
ние цифровой экономики, % к ВВП – – 3,7 3,8 3,6 3,4 2,9 
Индекс цифровизации отраслей 
экономики и социальной сферы 
(применяется с 2020 г.) – – – 15,3 15,7 14,7 15,2 
Вклад IT-сферы в развитие нацио-
нальной экономики, в % к ВВП – – 2,9 3,1 3,2 3,0 2,8 
Удельный вес инновационных то-
варов, работ, услуг в общем объе-
ме продаж товаров, работ, услуг 
на внутреннем рынке, % 7,3 7,1 5,3 5,6 5,1 5,3 5,1 
Удельный вес инновационных то-
варов, работ, услуг в общем объеме 
экспорта товаров, работ, услуг, % 11,5 7,5 5,0 6,0 4,5 4,2 3,7 
Экспорт инновационных товаров, 
работ, услуг, % от общего объема 
инновационных товаров, работ, 
услуг – 22,3 17,8 16,9 16,5 14,2 – 
Коэффициент (индекс) технологи-
ческой зависимости ** 0,67 0,60 0,52 0,47 0,58 0,42 – 

Примечание. Составлено авторами по: [Гудкова, 2024; Индикаторы инновационной деятельности ... ,
2019; 2020; 2021; 2022; 2023; 2024; Российский статистический ежегодник ...; Внутренние затраты ... , 2021;
Шкодинский, 2022; На пути ... , 2023]. * – прогнозное значение показателя в соответствии с Государственной
программой «Научно-технологическое развитие» [Внутренние затраты ... , 2021]; ** – ряд российских иссле-
дователей делает вывод об ограниченной пригодности этого показателя для мониторинга уровня технологи-
ческого суверенитета страны [Оценка технологической зависимости ... , 2024].

Note. Compiled by the authors based on: [Gudkova, 2024; Indicators of Innovation Activity ..., 2019; 2020;
2021; 2022; 2023; 2024; Russian Statistical Yearbook ...; Domestic Costs ..., 2021; Shkodinsky, 2022; On the Way ..., 2023].
* – forecast value of the indicator in accordance with the State Program “Scientific and Technological Development”
[Domestic Costs ..., 2021]; ** – a number of Russian researchers conclude that this indicator is of limited suitability for
monitoring the level of technological sovereignty of the country [Assessment of Technological Dependence ..., 2024].
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Неустойчивую динамику демонстриро-
вал на протяжении рассматриваемого перио-
да показатель удельного веса инновационных
товаров, работ, услуг: а) в общем объеме про-
даж товаров, работ, услуг на внутреннем рын-
ке (рост на 0,2 % – до 5,3 % в 2022 г. по срав-
нению с 2021 г., затем снижение в 2023 г. до
значений 2021 г.; при общем снижении его зна-
чения более чем в 1,4 раза в 2023 г. по срав-
нению с 2014 г.); б) в общем объеме экспорта
товаров, работ, услуг – в 2023 г. он снизился
до 3,7 % (на 0,5 % по сравнению с 2022 г. и на
0,8 % по сравнению с 2021 г.). Снижение доли
инновационных продуктов на рынке свидетель-
ствует в том числе о затруднениях в коммер-
циализации новых разработок. В период с 2017
по 2022 г. постепенно снижалась и доля экс-
порта инновационных товаров, работ, услуг в
общем объеме инновационных товаров, работ,
услуг (более чем в 1,5 раза). В то же время
коэффициент (индекс) технологической зави-
симости показал в рассматриваемом перио-
де тенденцию к снижению (за исключением
2021 г.), что подтверждает стойкость россий-
ской экономики к внешним технологическим
шокам. Отсутствие данных о значениях это-
го показателя за 2023 г., однако, не позволяет
провести оценку актуальной ситуации.

Как видно из таблицы 2, снижение, порою
существенное, наблюдается у большинства
показателей в 2022 и 2023 гг., что напрямую
связано с усилением технологических санкций.
Санкции привели к ограничению доступа к ино-
странным технологиям, удорожанию импорта,
затруднению привлечения инвестиций и, как
следствие, к снижению инновационной актив-
ности российских компаний. Ограничение дос-
тупа к технологиям, сокращение инвестиций и
квалифицированных кадров также привело к
снижению темпов цифровизации.

Для преодоления этих вызовов необхо-
димы комплексные меры, направленные на
развитие собственных технологий, укрепление
научно-исследовательской базы, создание
благоприятных условий для инновационной
деятельности и эффективной реализации ин-
новационных проектов в сфере производства.

Сформировать системное представление
о механизме влияния внешних факторов, в ча-
стности технологических санкций, на обеспе-
чение национального технологического сувере-

нитета России и ответную реакцию националь-
ной инновационной системы на возникающие
вызовы позволит логическое моделирование
вектора развертывания этого процесса, резуль-
таты которого представлены на рисунке 3.

Предлагаемая модель в зависимости от
уровня проводимого анализа (сначала мегау-
ровень глобальной экономической системы
(GES), затем макро-, мезо-, микро- и наноу-
ровень / уровень отдельного рабочего места
[Иншаков, 2008]) отражает направления про-
тиворечивого влияния на обеспечение нацио-
нального технологического суверенитета эк-
зогенных (глобальные тренды, геоэкономичес-
кие, геополитические и другие факторы) и эн-
догенных факторов (внутренние процессы,
включая институциональные, организацион-
ные и информационные изменения, как ответ
на возникающие внешние вызовы и угрозы).

Неблагоприятная внешняя среда (ме-
гауровень GES) воздействует на механизм
достижения национального технологическо-
го суверенитета в следующих основных на-
правлениях:

1. Глобализация технологической и эко-
номической конкуренции. Россия испытыва-
ет на себе жесткое давление процесса глоба-
лизации технологической и экономической кон-
куренции, усиливающейся под влиянием но-
вых технологий Индустрии 4.0 (в том числе
таких, как искусственный интеллект, нано- и
биотехнологии, квантовые вычисления и др.),
и оказывается втянутой в глобальную техно-
логическую гонку, где ключевыми игроками
являются Япония, Южная Корея, США, Ки-
тай и другие технологические лидеры.

2. Глобальные и локальные вызовы и
угрозы. Переориентация глобальных цепочек
поставок под воздействием геополитических
факторов и пандемии COVID-19 создала но-
вые вызовы, но и открыла новые возможнос-
ти для российской промышленности. Панде-
мия в целом стала мощным стимулом для
активного развития цифровых технологий, ук-
репления информационной безопасности, раз-
вития деятельности разработчиков web-сер-
висов, провайдеров облачных услуг. Кроме
того, пандемия способствовала развитию оте-
чественной фармацевтической и медицинской
промышленности (вакцины от COVID-19, ап-
параты ИВЛ и др.).
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Рис. 3. Логическая модель противоречивого влияния внешней среды
на обеспечение национального технологического суверенитета (НТС) России

Fig. 3. Logical model of the contradictory influence of the external environment
on ensuring national technological sovereignty (NTS) of Russia

Примечание. Составлено авторами.
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3. Влияние геополитических факторов в
современных условиях приобрело извращен-
ную форму нарастающего, но не достигаю-
щего цели, стремления к геополитической изо-
ляции России со стороны глобальных конку-
рентов. Санкции и ограничения на экспорт
технологий нацелены на технологическую изо-
ляцию России, затруднение интеграции в гло-
бальные технологические цепочки.

4. Киберугрозы и информационные вой-
ны. Кибератаки и информационные кампании,
которые могут принимать форму, соответ-
ственно, кибертерроризма и информационно-
го терроризма, используются как инструмен-
ты дестабилизации и подрыва технологичес-
кой инфраструктуры, негативного воздействия
на информационно-психологическую безопас-
ность бизнеса и социума. По данным Forbes,
в РФ в 2023–2024 гг. киберпреступники чаще
всего осуществляли атаки на промышлен-
ность (11 %), телекоммуникации (10 %), госуч-
реждения (9 %) и IT-компании (7 %), резуль-
татом которых становились утечка конфиден-
циальной информации (49 % атак) и наруше-
ние деятельности организаций (31 % атак)
[Злобин, 2024].

На макро-, мезо-, микро- и наноуровне
GES противоречивое воздействие испытыва-
ют на себе следующие основные элементы
механизма обеспечения национального техно-
логического суверенитета:

1. Инновационная система. Санкции ог-
раничивают доступ к иностранным техноло-
гиям и инвестициям, но одновременно могут
стимулировать развитие национальной инно-
вационной системы и переориентацию на но-
вых технологических партнеров, ускорять
формирование отечественной экосистемы пе-
редовых инновационных организаций в сфере
научно-технологического развития.

2. Сфера НИОКР. Интенсификация про-
ведения научно-исследовательских и опытно-
конструкторских работ требует увеличения
затрат, что замедляет темпы разработки но-
вых технологий, но в то же время дает им-
пульс поиску и мобилизации новых внутрен-
них и внешних источников финансирования,
формированию эффективной модели взаимо-
действия науки и производства.

3. Сфера производства. Производствен-
ные мощности могут быть переориентирова-

ны на выпуск продукции, не требующей им-
портных компонентов, но это может привес-
ти к снижению конкурентоспособности. По-
этому повышается актуальность разработ-
ки собственных технологий, обучения техно-
логическому трансферу и содействия его осу-
ществлению для дальнейшего развития им-
портозамещения, инновационного развития
промышленной сферы, в том числе на осно-
ве реализации промышленных мегапроектов
[Белоусов, 2023].

4. Кадровый потенциал. Вызванные сан-
кциями «утечка умов» и сложности с привле-
чением высококвалифицированных специалис-
тов могут привести к деградации инновацион-
ного человеческого капитала и негативно от-
разиться на инновационной деятельности. Это
требует комплексных мер по развитию и со-
вершенствованию системы подготовки нацио-
нальных кадров высококвалифицированных
специалистов и развития компетенций.

5. Государственное регулирование. В от-
вет на внешние вызовы необходимо усиление
государственного регулирования всех пере-
численных сфер, затронутых негативным вли-
янием внешней среды, включая введение от-
ветных санкций, принятие комплексных мер
нивелирования (обхода) санкций в отношении
России, направленных на поддержку бизнеса
и граждан, и стимулирование инновационной
активности.

Выводы

В заключение отметим, что предложен-
ная модель, не претендующая на содержатель-
ную завершенность и открытая для дальней-
шего развития и совершенствования, является
отражением наиболее существенных призна-
ков, связей и отношений субъектов, объектов
и процессов, составляющих содержание слож-
ного многоаспектного и противоречивого вли-
яния внешней среды на механизм обеспече-
ния национального технологического суверени-
тета России на разных уровнях GES.

Стимулирование НИОКР предполагает
увеличение государственного и частного фи-
нансирования фундаментальных и приклад-
ных исследований, формирование эффектив-
ной системы налогового стимулирования де-
ятельности инновационных компаний, а так-
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же грантовой поддержки научных проектов.
Параллельно с этим необходимо развивать
технологическое предпринимательство, под-
держивая стартапы на всех этапах их раз-
вития, от появления новой идеи до коммер-
циализации инновационного продукта. Созда-
ние благоприятной экосистемы передовых
инновационных организаций в сфере научно-
технологического развития, включающей в
себя также венчурные фонды, бизнес-инку-
баторы и технопарки, обучение технологи-
ческому трансферу и поддержка его успеш-
ного осуществления будет способствовать
росту числа инновационных производствен-
ных компаний и укреплению технологичес-
кой базы страны.

Снижение зависимости от западных тех-
нологий требует активного поиска новых парт-
неров в Азии, Латинской Америке и Африке,
чтобы не только диверсифицировать источ-
ники технологий, но и создать новые рынки
сбыта для российской продукции, в том чис-
ле высокотехнологичной. При этом важно раз-
вивать сотрудничество в области совместных
исследований и разработок, чтобы создавать
новые технологии и продукты. Целесообраз-
но уделить особое внимание развитию коопе-
рации в рамках международных научно-тех-
нических проектов.

Обеспечение технологической независи-
мости в критически важных отраслях, таких
как электроника, машиностроение и фармацев-
тика, является одним из ключевых направле-
ний обеспечения технологического суверени-
тета. Особое внимание следует уделить раз-
витию глубокой переработки сырья, чтобы
снизить зависимость от импортных комплек-
тующих. Развитие собственного производства
ключевых компонентов и технологий требует
значительных инвестиций в развитие производ-
ственных мощностей, создание научных цен-
тров, подготовку квалифицированных кадров
и развитие их компетенций.

Защита информационной инфраструкту-
ры является одним из наиболее актуальных
вызовов современности. Необходимо создать
эффективную национальную систему защиты
информационной и кибербезопасности, спо-
собной противостоять информационному тер-
роризму и кибертерроризму, которая должна
включать в себя как технические средства

защиты, так и организационные меры, предус-
матривать проведение регулярных киберуче-
ний и повышение уровня киберграмотности
населения.

Создание благоприятных условий для
развития инноваций и технологического пред-
принимательства требует существенной мо-
дернизации системы государственного регу-
лирования. Необходимо упростить процеду-
ры регистрации бизнеса, снизить админист-
ративные барьеры, обеспечить прозрачность
и предсказуемость государственных реше-
ний. Важно также создать эффективную си-
стему защиты интеллектуальной собствен-
ности, которая будет стимулировать иннова-
ционную деятельность.

Заключение

Таким образом, достижение националь-
ного технологического суверенитета являет-
ся сложной и многогранной задачей, решение
которой требует комплексного подхода с уче-
том факторов разнонаправленного воздей-
ствия на механизм его обеспечения на всех
уровнях глобальной экономической системы.
Неблагоприятная внешняя среда создает се-
рьезные вызовы, однако она также стимули-
рует развитие национальной инновационной
системы, интенсификацию собственных тех-
нологических разработок, развитие импорто-
замещения и укрепление на этой основе кон-
курентоспособности и безопасности российс-
кой экономики. Для успешного преодоления
возникающих вызовов и угроз необходимо
активное государственное участие, поддерж-
ка бизнеса и научного сообщества, формиро-
вание эффективной модели взаимодействия
науки и производства, а также долгосрочное
планирование.
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