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Abstract. Enterprises, organizations and consumers from various business ecosystems have faced crisis
phenomena. The reason for these phenomena is the complete or partial suspension of the activities of international
companies on the Russian market and sanctions pressure from foreign states. The purpose of this study is to
expand the understanding of risk management in the activities of business ecosystems and enterprises that have
joined them during crisis periods. We take into account the similarities and differences between the crisis phenomena
associated with the pandemic of the new coronavirus infection SARS-CoV-2, and the phenomena associated with
breaks in transport and logistics chains and the refusal of a number of foreign banks to make payments for raw
materials, components and finished products. The study was conducted using the methods of systemic economic
theory and operational risk theory. We have identified periods of development of crisis phenomena in the economy.
We also identified the stages of transformation of risk management systems for both individual enterprises,
organizations and consumers included in the business ecosystem, and the business ecosystem as a whole. We have
shown that in order to fix changes risk management systems in business ecosystems, the following stages: the risk
management system before the crisis; the system of emergency response measures to crisis phenomena; the risk
management system adapted to the detected crisis phenomena; the new, modernized risk management system
should be described. A debatable issue and limitation of the applicability of the results of this study is the
incompleteness of the processes of adaptation of business ecosystems, enterprises, organizations, consumers
and, accordingly, risk management systems to existing crisis phenomena.
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Аннотация. Предприятия, организации и потребители, входящие в различные бизнес-экосистемы, стол-
кнулись с кризисными явлениями, причина которых в полной или частичной приостановке деятельности
международных компаний на российском рынке и санкционном давлении со стороны иностранных госу-
дарств. Цель данного исследования – расширить представление об управлении уровнем риска в деятельнос-
ти бизнес-экосистем и присоединившихся к ним предприятий в кризисные периоды, принимая во внимание
сходства и различия кризисных явлений, связанных с пандемией новой коронавирусной инфекции SARS-
CoV-2 и с разрывами транспортно-логистических цепочек и отказом ряда зарубежных банков осуществлять
платежи за сырье, компоненты и готовую продукцию. Исследование проведено с помощью методов систем-
ной экономической теории и операциональной теории риска. Выделены периоды развития кризисных явле-
ний в экономике и этапы трансформации систем управления уровнем риска как отдельных предприятий,
организаций и потребителей, входящих в бизнес-экосистемы, так бизнес-экосистемы в целом. Показано, что
для фиксации изменений в системах управления уровнем риска в бизнес-экосистемах следует описать следу-
ющие этапы: состояние системы управления уровнем риска до кризисных явлений; систему мер экстренно-
го реагирования на кризисные явления; систему управления уровнем риска, адаптированную к обнаружен-
ным кризисным явлениям; и на заключительном этапе – новую, модернизированную систему управления
уровнем риска. Дискуссионным вопросом и ограничением применимости результатов данного исследова-
ния является незавершенность процессов адаптации бизнес-экосистем, предприятий, организаций, потреби-
телей и, соответственно, систем управления уровнем риска к существующим кризисным явлениям.

Ключевые слова: бизнес-экосистема, предприятие, организация, потребитель, экономический агент,
феномен риска, операциональные характеристики риска, фактор риска, периодизация, кризисные явления.
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Введение

Пандемия новой коронавирусной инфек-
ции SARS-CoV-2, блокирующая экономические
санкции иностранных государств, полная или
частичная приостановка деятельности меж-
дународных компаний на российском рынке,
могут форсировать освоение специфических
бизнес-практик предпринимателями и рядо-
выми потребителями. Преодоление послед-
ствий пандемии повлияло как на опыт руково-
дителей, менеджеров среднего звена и на ря-
довых работников, так и на структуру отдель-
ных предприятий. Надо заметить, что восста-
новление экономической деятельности обыч-
но осуществляется при различных интересах
и действиях экономических агентов, сотруд-
ников и партнеров. При этом кризисные ситу-
ации обостряют уязвимость организаций в тех
областях, которые касаются платежеспособ-
ного спроса их клиентов, а также снабжения
их собственного производства сырьем и ком-
плектующими и, как следствие, в удовлетво-
рении запросов потребителей на готовую про-
дукцию и сервисные услуги.

Особенно это касается предприятий, де-
ятельность которых в значительной степени
зависит от иностранных партнеров. В период
пандемии во время наиболее жестких каран-
тинных ограничений часть малых и средних
предприятий не функционировала, кто-то из
предпринимателей откладывал закрытие, так
как органы государственной власти ввели
мораторий на банкротство и массовые уволь-
нения работников. В то же время сочетание
предпринимательской и рыночной ориентации
другой части малых и средних предприятий
привело к освоению бережливых и гибких
маркетинговых технологий, которые оказались
особенно ценными во время кризиса и помог-
ли этой части предприятий вернуться к нор-
мальной жизни в сжатые сроки.

Для организаций с жестко формализован-
ными технологическими и бизнес-процесса-
ми шоковые изменения как во внешней, так и
во внутренней среде оказались существенны-
ми факторами риска из-за того, что такие
организации могут успешно действовать толь-
ко в стабильной экономической среде. Основ-
ное внимание руководителей обычно сфоку-
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сировано на процессах, обеспечивающих ра-
боту предприятия как единого организма. Это
должно стать барьером для негативного вли-
яния недостатков конкретных сотрудников и
возможных злоупотреблений [Parsons et al.,
2017], но, с другой стороны, это может поме-
шать гибкому реагированию на новые ситуа-
ции риска.

В экономике России в течение некото-
рого времени наблюдалось интенсивное фор-
мирование и развитие бизнес-экосистем.
В рамках данного исследования бизнес-эко-
система рассматривается как частный слу-
чай социально-экономической экосистемы,
выделенной и определенной как «локализован-
ное социально-экономическое образование,
представленное совокупностью взаимодей-
ствующих самостоятельных экономических
социальных или организационных агентов и их
групп, а также продуктов (результатов) их де-
ятельности, способное к самостоятельному
функционированию и развитию в течение зна-
чимого периода времени за счет кругооборо-
та материальных, информационных, энергети-
ческих и иных ресурсов» [Клейнер, 2019, c. 40].
При этом границы бизнес-экосистемы, в со-
ставе которой действуют рассматриваемые
в данной работе участники, фактически ока-
зываются размытыми в физическом и эконо-
мическом пространствах.

Для успешного продвижения к запланиро-
ванной цели своей деятельности любому эко-
номическому агенту – предприятию или орга-
низации в рамках той бизнес-экосистемы, в
которую они входят, – должна быть обеспече-
на обратная связь от акторов внешней среды:
партнеров, поставщиков, потребителей и т. п.,
что будет способствовать также и повышению
качества управления [Слепцова и др., 2021,
с. 56]. Таким образом, гипотеза данного иссле-
дования состоит в том, что продолжительность
восстановительного периода для бизнес-экоси-
стем и их выход из кризисного режима суще-
ственно зависят от принимаемых на предпри-
ятиях управленческих решений в период ост-
рой фазы кризиса, от степени адаптации пред-
приятий, организаций, покупателей и клиентов
к новым условиям, а также от эффективности
применения новых норм и правил управления
уровнем риска в деятельности предприятий
данной бизнес-экосистемы.

Цель настоящего исследования состоит
в том, чтобы предложить эффективные спо-
собы управления уровнем риска в деятельно-
сти бизнес-экосистем и входящих в них пред-
приятий при возникновении кризисных явле-
ний. Для достижения сформулированной та-
ким образом цели представляются необходи-
мыми постановка и решение задачи исследо-
вания трансформации систем управления
уровнем риска в деятельности бизнес-экоси-
стем и входящих в них отдельных предприя-
тий и организаций с учетом выявленных ог-
раничений и возможностей в периоды острых
фаз кризиса.

В качестве методологического инстру-
ментария в настоящей работе применяются
системная экономическая теория в части раз-
вития экономики экосистем [Клейнер, 2019,
с. 40–41] и операциональная теория управле-
ния уровнем риска, дополненная феноменоло-
гическим подходом к управлению уровнем
риска [Качалов, 2020, с. 102].

Объекты и методы исследования

Периодизация процесса управления
уровнем риска в условиях кризисных
явлений. Для описания системы управления
уровнем риска в деятельности бизнес-экоси-
стем используется операциональная теория,
в рамках которой выделялись и описывались
такие понятия, как «фактор риска» (ФР), «си-
туация риска», «антирисковое управленческое
воздействие» (АРУВ) и собственно «уровень
риска» [Качалов, 2012]. Эта теория дает об-
щий понятийный аппарат, которого, однако,
может оказаться недостаточно для описания
динамики изменения элементов системы уп-
равления уровнем риска, их взаимосвязей и
способов функционирования в условиях рас-
пространения кризисных явлений. Для преодо-
ления этой проблемы целесообразно прежде
всего ввести в рассмотрение совокупность
последовательных возможных и необходимых
этапов процесса управления уровнем риска.
Сформулированная таким образом задача ис-
следования позволяет опереться в своих ис-
следованиях на феноменологический подход,
в котором цели, прогнозы, знания и действия
в рамках бизнес-экосистемы не отделимы
друг от друга при поиске и выявлении неизве-
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стных – в том числе и физически не обнару-
живаемых – источников помех, которые можно
трактовать как искусственные объекты. Да-
лее будут рассмотрены выявленные этапы в
ходе распространения кризисных явлений во
внешней среде предприятий и организаций.

Так, на первом этапе предлагаемой пе-
риодизации рассмотрено состояние системы
управления уровнем риска до детекции кри-
зисных ситуаций. Накануне появления панде-
мии новой коронавирусной инфекции SARS-
CoV-2 существовали два тренда, влияющих
на систему управления уровнем риска бизнес-
экосистем и входящих в их состав предприя-
тий. С одной стороны, ряд предприятий нача-
ли реализацию проектов по цифровой транс-
формации своего бизнеса, которые подразу-
мевали не только автоматизацию самих биз-
нес-процессов, но и ориентацию управления
уровнем риска на автоматизированный сбор
и анализ данных, что существенно повышает
качество обратной связи и, соответственно,
улучшает реакцию на ситуации риска, возни-
кающие на предприятии и вне его, а также
увеличивает скорость этой реакции [Трабская
и др., 2019, c. 13]. С другой стороны, харак-
терной чертой социально-экономического
развития бизнес-экосистем, влияющей на управ-
ление уровнем риска, стало осознание целесо-
образности признания и применения ESG-концеп-
ции при производстве, транспортировке, по-
треблении и утилизации материалов, сырья или
готовой продукции [Качалов и др., 2021, с. 43].
Такое развитие оказывается тесно связанным
с ценностями безопасной окружающей среды,
а именно с экологией, социальной ответствен-
ностью предприятий и с их управляемостью,
то есть с так называемыми ESG-принципами,
где E – Environmental (ответственное отноше-
ние к окружающей среде), S – Social (высокая
степень социальной ответственности) и G –
Governance (высокое качество корпоративно-
го управления).

На втором этапе при обнаружении явле-
ний, которые могут характеризоваться как
быстро развивающиеся ситуации риска и кри-
зисные для деятельности бизнес-экосистемы
в целом, требуется быстрое определение того,
кто из высшего звена руководства каждого
предприятия или организации, входящих в биз-
нес-экосистему, должен взять на себя управ-

ление и ввод в действие экстренных мероп-
риятий. В результате выявляется состав клю-
чевых действий и четко распределяется от-
ветственность за выполнение этих действий
надлежащими сторонами. Таким образом, для
успешного выхода из критической ситуации –
путем решения неординарных управленческих
задач – предприятия и организации должны
реализовать целый ряд неотложных антирис-
ковых управленческих решений, основные из
которых следующие:

– разработать меры по минимизации про-
изводственных, логистических, управленчес-
ких и т. п. издержек;

– определить группу профессионалов
предприятия (так называемый антикризисный
штаб), которая должна будет выступить в ка-
честве лиц, принимающих первые ответные
меры, чтобы сократить время реагирования
на ситуации риска [Mojir et al., 2019, c. 9];

– сформировать команды сотрудников
для выявления возникающих кризисных по-
требностей клиентов и партнеров и возмож-
ностей их удовлетворения;

– выделить ресурсы на осуществление
дополнительных коммуникаций предприятия с
внешней средой;

– образовать дополнительные площад-
ки для коммуникации внутри предприятия, как
правило, с использованием средств видеосвязи
или видеоконференций, направленных на фор-
мирование благоприятных условий для сотруд-
ников [Riemer et al., 2015, c. 197].

На последующих этапах, когда внима-
ние будет перенесено на адаптацию, восста-
новление и возврат к нормальной деятельно-
сти предприятия и, возможно, к новой конфи-
гурации бизнес-экосистемы, можно будет
расширять действия по управлению уровнем
риска, например, сосредоточиться на мони-
торинге выявления новых факторов риска, на
оценке их долгосрочного влияния и перейти
к описанию новой модернизированной (пост-
кризисной) системы управления уровнем рис-
ка (см. рисунок).

Сравнение систем управления риском до
пандемии COVID-19 и систем управления
риском, сложившихся непосредственно перед
кризисом, связанным с усилением санкцион-
ного давления иностранных государств, пока-
зывает, что в начале 2022 г. в основном на
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предприятиях и бизнес-экосистемах сформи-
ровалась новая – посткризисная (послепанде-
мийная) система управления риском, которая
включает в себя управление уровнем риска,
возникающим как по вине отдельных сотруд-
ников, так и целых подразделений предприя-
тия в дистанционном режиме [Акмаева и др.,
2020, c. 122; Воблая и др., 2021, с. 74].

Каждая итерация изменения системы
управления уровнем риска ниже будет рас-
смотрена более подробно и детализированно.

Результаты и обсуждение

Система управления риском до кри-
зисных явлений (первый этап периоди-
зации). До пандемии, на более ранних этапах
развития информационных технологий при ав-
томатизации производственных и бизнес-про-
цессов на предприятиях были разработаны
описания процессных моделей, а также выб-
раны информационные системы, с помощью
которых автоматизировали конкретные про-
цессы, в том числе по управлению уровнем
риска. При переходе на цифровые технологии
хранение персональных, индустриальных и
корпоративных данных стало осуществлять-
ся в специализированных облачных хранили-
щах или дата-центрах [Интернет вещей ... ,
2016, c. 71]. В связи с этим появились опасе-
ния, что традиционные концепции управления
уровнем риска при переходе на технологию
Интернета вещей (Internet of Things, IoT) мо-
гут оказаться неприемлемыми [Петров, Ру-
дашевская, 2017, c. 476].

Как реакция на возникшие опасения в
цифровых бизнес-экосистемах зародилась
новая концепция сопротивления компьютер-

ным угрозам – так называемая концепция
иммунитета. В экономических терминах им-
мунитет цифровой экосистемы признается
высоким в том случае, если стоимость успеш-
ной атаки извне на такую экосистему окажется
выше потенциального ущерба, нанесенного
цифровой экосистеме. Таким образом, в рам-
ках бизнес-экосистемы многие сервисы будут
работать изолированно, и так будет осуществ-
ляться некоторая фрагментация и разделение
сценариев работы устройств для диссипации
факторов риска сбоя вследствие внешних не-
гативных интенсивных воздействий. Возмож-
ные отрицательные последствия потенциаль-
ных компьютерных атак можно уменьшить,
используя превентивные антирисковые управ-
ленческие воздействия, такие как применение
специализированных операциональных систем
и защищенных облачных хранилищ данных.
При этом усиленные меры безопасности на
предприятиях и – более широко – в рамках
бизнес-экосистем должны быть предусмот-
рены прежде всего на критически важных
объектах инфраструктуры, к которым следу-
ет отнести, например, системы связи, газо-,
электро- и водоснабжения, так как именно эти
объекты в последнее время оснащают уда-
ленными системами управления.

Следует заметить, что еще до возникно-
вения пандемии особую важность приобрела
задача определения сущности феномена «рис-
ка», поэтому «интересы теоретиков менедж-
мента должны перемещаться в сторону поис-
ка объективных закономерностей развития
предприятий и межфирменной экономической
и социальной среды» [Клейнер, 2021, c. 472].
Изменения во взаимоотношении социума и
бизнес-сообщества выразились, кроме того, в

Рисунок. Изменение системы управления уровнем риска в условиях развития кризисных явлений
Figure. Changing the risk management system in the context of the development of crisis phenomena
Примечание. Составлено авторами.
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обновленной трактовке понятия «социальной
ответственности бизнеса». В современном
понимании основные положения социальной
ответственности не только составляют фунда-
мент экономической деятельности, но и опре-
деляют оценку степени значимости ее резуль-
татов. Фактически теперь «заинтересованны-
ми сторонами в связи с ведением предприни-
мательской деятельности считаются не только
акционеры, но и те, кто непосредственно зави-
сит от деятельности компании (персонал, по-
ставщики и покупатели), а также администра-
тивная единица, на территории которой компа-
ния имеет свои производственные единицы»
[Смирнов, 2020, с. 7]. Таким образом, предпри-
ятиям и организациям в своей деятельности по
управлению уровнем риска приходится учиты-
вать культурные особенности населения тер-
ритории, не портить природную среду его оби-
тания, а также содействовать развитию соци-
альной инфраструктуры и повышению благо-
состояния местного населения.

В целом это означает, что такое разви-
тие тесно связано с ценностями безопасной
окружающей среды: с экологией, социальной
ответственностью предприятий и с их управ-
ляемостью, то есть с упомянутыми выше
«ESG-принципами». В частности, предпочте-
ние теперь отдается таким товарам и услу-
гам, при производстве которых минимизиру-
ется негативное воздействие на окружающую
среду. В рамках современного понимания со-
циальной ответственности предприниматели
добровольно оказывают в случае необходи-
мости помощь обществу со стороны произво-
дителя в решении острых социальных проблем,
а требование этичного управления бизнесом
уже стало устойчивым трендом [Вострикова
и др., 2020, с. 127].

Надо заметить, что без постоянного ана-
лиза бизнес-процессов, основанного на Big
Data (больших объемах данных), на уровне
предприятия или всей бизнес-экосистемы не-
возможно достичь высокого уровня качества
управления уровнем риска и качества отчет-
ности по применению принципов ESG. Точно
так же без внедрения технологии IoT и мето-
дов искусственного интеллекта невозможно
выстроить эффективную систему экологичес-
кого мониторинга и контроля качества гото-
вой продукции [Слепцова и др., 2021, с. 60].

Система мер экстренного реагиро-
вания на кризисные явления (второй этап
периодизации). Кризис, возникший как
следствие пандемии COVID-19, привел к ухуд-
шению финансово-экономического положения
предприятий различных отраслей экономики.
При этом наибольшее снижение выручки и,
соответственно, прибыли наблюдалось в сек-
торе услуг, который испытал давление, обус-
ловленное:

– сокращением платежеспособного спро-
са населения из-за закрытия многих предпри-
ятий и организаций;

– снижением физического потока по-
требителей из-за карантинных ограничений;

– отсутствием возможностей для быстрой
диверсификации деятельности за исключением
таких сфер, как онлайн-продажи, доставка и т. п.
[Дудин и др., 2022].

Как и при объявлении пандемии и вве-
дении карантинных мер, так и при объявле-
нии новых санкций предприятия и организа-
ции отреагировали в первую очередь сниже-
нием оплаты труда и введением неполной ра-
бочей недели при довольно вялом снижении
численности занятых. Уже установлено, что
при пандемии потери были выше у жителей
крупных городов, работающих на малых и
средних предприятиях в промышленности,
строительстве, транспорте, торговле и услу-
гах. При возникновении новых кризисных яв-
лений пока больше всего пострадали предпри-
ятия и организации из отрасли авиаперевозок,
автомобилестроения и финансовой отрасли
[Кудрявцева, 2021, c. 681].

Некоторые предприятия сделали выбор
в пользу экономии ресурсов, то есть предпоч-
ли пассивную стратегию преодоления шока от
новых кризисных явлений; в отдельных слу-
чаях такая линия поведения стала вспомога-
тельной для иных – активных стратегий. При
пандемии в условиях падения спроса и сни-
жения доходов, а также при ослаблении взаи-
модействия предприятий с органами государ-
ственного управления бизнес был вынужден
меняться, повышая эффективность и сокра-
щая издержки с помощью цифровизации и циф-
ровой трансформации [Волкодавова и др.,
2020, с. 42]. Однако во время пандемии были
выявлены такие технологии и практические
методы ведения бизнеса, которые стали не-
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нужными и даже убыточными, например ис-
пользование собственного серверного обору-
дования. Привлечение провайдеров облачных
технологий оказалось более экономичным и
гибким. Кроме того, невостребованными ос-
тались решения, предназначенные для органи-
зации рабочих процессов в офисах, таких как,
например, выделение помещений для деловых
встреч и специализированные дисплеи, пока-
зывающие, кто зарезервировал данную пере-
говорную площадку и на какой срок.

Также надо отметить и следующее: пе-
ред кризисом, вызванным пандемией, многие
предприятия декларировали свою привержен-
ность методам принятия решений на основе
собранных данных, то есть подразделения
предприятий собирали информацию обо всех
аспектах своей деятельности, применяя затем
накопленные в прошлом данные для предска-
зания того, как целесообразно действовать в
будущем. Хранилища данных оказались запол-
нены сведениями о том, как предприятия ра-
ботали ранее, видимо, поэтому алгоритмы,
основанные на этих массивах информации, не
смогли спрогнозировать такое событие, как
пандемия.

Для представителей малого и среднего
бизнесов самые большие различия выявились
в восприятии факторов финансового и кадро-
вого риска [The Impact of the COVID-19 ... ,
2020, с. 256]. Снижение значимости фактора
риска нехватки персонала может быть связа-
но с избытком рабочей силы после увольне-
ний на первом, шоковом этапе, после ухода за-
падных компаний. Однако можно ожидать, что
в дальнейшем отъезд специалистов IT-секто-
ра приведет к нехватке необходимой квали-
фицированной рабочей силы на новых, разви-
вающихся предприятиях, использующих в том
числе инновационные технологические про-
цессы.

Анализ деятельности малых и средних
предприятий позволил выделить ряд страте-
гий, характеризующихся двумя основными
признаками: мотивацией к инновациям и уров-
нем совместной реализации инноваций. Так,
например, стратегия реагирования оказа-
лась целесообразной преимущественно для
предприятий, которые предполагают физичес-
кий контакт с потребителями, при этом ее
можно легко перевести из офлайн-маркетин-

говых каналов в онлайн-каналы. Коллектив-
ная стратегия была реализована предприя-
тиями, которые сильно пострадали от кризи-
са, и которым было необходимо развивать
новый бизнес, сотрудничая с другими пред-
приятиями во время кризиса.

Проактивная стратегия заключалась
в том, что компании, которые меньше пост-
радали от пандемии COVID-19 (это в основ-
ном онлайн-бизнес), основывали новые пред-
приятия для удовлетворения особых потреб-
ностей современных клиентов во время пан-
демии. Вместе с тем такие предприятия смогли
применить альтернативный подход, известный
как стратегия партнерства [Marketing
Innovations ... , 2020, c. 216].

Внедрение этических принципов в по-
вседневную практику управления предприяти-
ями до пандемии COVID-19 способствовало
повышению устойчивости таких предприятий
[Jones et al., 2017, с. 206]. Успешное функцио-
нирование на предприятиях системы управле-
ния уровнем риска также в значительной мере
определялось сложившимся на предприятии
набором этических ценностей и практик, раз-
деляемых всеми сотрудниками, в частности
сформировавшейся на предприятии культурой
управления риском, эффективностью комму-
никационной политики и трансляцией таких
ценностей во внешнюю среду.

Поскольку с понятием риска обычно свя-
зывают как позитивные, так и негативные его
проявления, то при разработке антирисковых
мероприятий в шоковых ситуациях обычно рас-
сматривают не только негативные проявления
феномена риска в деятельности предприятия,
но и позитивные возможности практической
деятельности.

Система управления уровнем риска,
адаптированная к обнаруженным кризис-
ным явлениям (третий этап периодиза-
ции). На этом этапе развития системы уп-
равления уровнем риска представители мало-
го и среднего бизнеса чаще используют стра-
тегии преодоления экономических послед-
ствий новых кризисных явлений: одни пред-
приятия ищут дополнительные источники до-
хода; другие – повышают эффективность про-
изводственных процессов. С наименьшими
потерями пережили пандемию COVID-19
предприятия, обладающие сетевой структу-
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рой, то есть множеством взаимосвязанных
подразделений-команд, каждая из которых,
обладая значительной автономией, несет при
этом свою долю ответственности [Чернов и др.,
2015, c. 116]. Функции на таком предприятии
распределены по подразделениям, а концент-
рация ресурсов подчиняется решению основ-
ных производственных задач.

В период пандемии COVID-19 многие
предприятия ускоренно внедрили цифровые
технологии в области, касающейся не только
взаимоотношений между сотрудниками, но и
коммуникаций с клиентами и потребителями.
При опасности заражения традиционные ин-
струменты взаимодействия с клиентами пе-
рестали эффективно работать [Creating a Safe
Haven ... , 2021]. Когда обнаружили фактор рис-
ка приостановки деятельности компании не
только в потребительском сегменте, но и в
сфере отношений между предприятиями, орга-
низациями и государственными органами, тог-
да многие предприятия создали цифровые ка-
налы взаимодействия с внешними контраген-
тами: маркетплейсы, электронный докумен-
тооборот и т. п. Таким образом, цифровая
трансформация помогла этим компаниям со-
ответствовать новым условиям рынка.

На этом этапе многим сотрудникам по-
требовалось дополнительное обучение из-за
нехватки цифровых навыков. Проведенные
исследования выявили несколько тенденций
развития образовательных практик в рамках
бизнес-экосистем, в том числе на предприя-
тиях, которые осваивали новые бизнес-процес-
сы или переходили на удаленный режим рабо-
ты [Krishnamurthy, 2020, c. 2]:

– развитие дистанционного онлайн-обра-
зования и обучения с помощью алгоритмов
искусственного интеллекта, которые смогли
обеспечить быстрое освоение элементарных
и рутинных задач;

– внедрение непрерывного образования на
рабочем месте с помощью онлайн-технологий;

– обучение, осуществляемое с помощью
различных инструментов и источников (при
этом формальное подтверждение полученных
навыков и компетенций работников осуще-
ствляется университетами в очном режиме);

– применение нескольких способов изу-
чения одного и того же контента (например,
один и тот же курс может быть доступен че-

рез алгоритмическое взаимодействие, анима-
цию, видео, дополненную реальность или лю-
бую их комбинацию).

Можно констатировать, что такое «дого-
няющее» внедрение цифровых технологий в
сложившихся условиях скорее стало стратеги-
ей выживания, а не стратегией развития. Руко-
водители предприятий восприняли цифровую
трансформацию как действенную меру борь-
бы с последствиями пандемии, поскольку та-
кая трансформация, с их точки зрения, смогла
поспособствовать оптимизации внутренних
бизнес-процессов. Вместе с тем немало пред-
ставителей малого и среднего бизнеса не были
уверены в том, что в долгосрочной перспекти-
ве цифровая трансформация позволит создать
новые возможности. Малые и средние пред-
приятия с низким или нестабильным денежным
потоком стали в период пандемии особенно
уязвимыми, так как на внедрение цифровых
технологий у некоторых из них не хватило ре-
сурсов [Eggers, 2020, c. 200].

В период пандемии COVID-19, в тече-
ние двух предыдущих лет, сократились спрос
на труд и на его предложение, поскольку мно-
гие потенциальные работники сами ограничи-
ли свою активность. В итоге временно вырос-
ло число незанятых, поскольку такими были
либо временно не искавшие работу, либо не
готовые приступить к новой работе. Вместе
с тем повысились требования к личной безо-
пасности со стороны покупателей в традици-
онных розничных торговых предприятиях
[Untaru et al., 2021, с. 12]. Также изменились
поведенческие предпочтения сотрудников, по-
требителей и клиентов, что проявилось в уве-
личении потребления товаров и услуг дистан-
ционно или с доставкой, в сокращении исполь-
зования общественного транспорта, а также –
участия в массовых развлечениях. Подобная
индивидуализация сказалась прежде всего на
потреблении услуг, объеме занятости и зара-
ботной плате.

При этом следует обратить внимание на
то, что прогнозирование последствий приме-
нения антирисковых управленческих воздей-
ствий в бизнес-экосистеме предприятия ста-
новится необходимым для снижения затрат и
для реализации таких общих свойств экосис-
темы, как экономичность, экологичность и
устойчивость развития [Lozano, 2018, c. 1160].
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Модернизированная система управ-
ления уровнем риска (четвертый этап
периодизации). В периоды кризисных явле-
ний на предприятиях скорее всего изменится
структура спроса на навыки сотрудников, вы-
ходящих на рынок труда: наиболее востребо-
ванными станут умение быстро осваивать
новую информацию и повышать свою квали-
фикацию, а также знание и владение совре-
менными цифровыми технологиями (от базо-
вой элементарной цифровой грамотности для
низкоквалифицированных работников до уме-
ния работать с большими массивами данных,
анализировать и обрабатывать их для приня-
тия обоснованных решений руководителями
предприятий). Собственники и менеджеры при
детекции кризисных явлений должны обратить
внимание на три ключевых аспекта в деятельно-
сти системы управления уровнем риска:

– безопасность и сохранность данных;
– проактивное смягчение последствий и

управление уровнем риска, связанным с транс-
формацией бизнес-процессов, в том числе
цифровой трансформацией;

– анализ надежности цифровых систем
и инфраструктуры [Хачатурян, 2021, c. 51].

На основе современных исследований
феномена риска в качестве антирисковых уп-
равленческих воздействий в модернизирован-
ных системах управления уровнем риска мож-
но предложить следующие методы:

– выделение ключевых параметров циф-
ровизации бизнес-процессов предприятия для
обеспечения высокого качества сбора и об-
работки показателей уровня цифровой транс-
формации предприятий в своей отрасли;

– активное внедрение и распространение
программ обучения сотрудников цифровым
навыкам посредством дополнительного про-
фессионального образования;

– формирование культуры применения
цифрового знания и вовлечение его как про-
изводственного фактора посредством по-
всеместного применения и распространения
цифровых навыков в профессиональной де-
ятельности;

– увеличение скорости обработки дан-
ных и информационного обмена, сокращение
длительности основных бизнес-процессов.

Экономическая среда, в которой пред-
приятия осуществляют свою деятельность,

подвержена рефлексии (в смысле – самоана-
лизу и самооценке). Именно она может спо-
собствовать изменению характеристик лю-
бых общественных процессов по мере того,
как их параметры становятся публичными.
Более того, сама деятельность сотрудников
предприятий формирует рефлексивные им-
пульсы. Как только появляется прогноз воз-
можного состояния бизнес-экосистемы, ново-
го устройства системы, внедрения системы
управления уровнем риска, так его данные
становятся достоянием экспертов и сотруд-
ников, которые в принципе могут существен-
ным образом могут изменять ту ситуацию,
которая создавала основу для такого прогноза.

С одной стороны, постоянная неопреде-
ленность изменения внешней среды как след-
ствие пандемии, появления новых штаммов
вируса, санкционным давлением от иностран-
ных государств, уходом или приостановкой
деятельности международных компаний
и т. п. – образ будущего желательного состо-
яния предприятия или организации размыва-
ется, при этом и реальные параметры могут
меняться с непредсказуемой скоростью.
С другой стороны, необходимо учитывать вы-
сокий уровень инерционности состояния биз-
нес-экосистемы в целом.

Возможной основой оценки приемлемо-
сти той или иной трансформации бизнес-про-
цессов или деятельности экосистемы являет-
ся выгодность, которую можно рассматри-
вать, как отношение целевого ориентира к
лимитирующему ресурсу. В качестве целево-
го ориентира могут быть выбраны не только
прибыль, то есть финансовый показатель, но
и сохраненные жизнь и здоровье, полученные
компетенции и навыки и т. п. В некоторых ис-
следованиях, например в [Тхоттоли, 2021,
c. 146], показано, что резервные фонды, со-
зданные правительствами разных стран, в
период пандемии COVID-19 были использо-
ваны для поддержки бизнес-экосистем и осо-
бенно уязвимых групп населения, для форми-
рования достаточного уровня потребления.
Надо отметить, что лимитирующие ресурсы
также бывают очень разными – как финансо-
выми, так и нефинансовыми. Например, к не-
финансовым ресурсам можно отнести ско-
рость обработки информации в сети Интер-
нет, доступную емкость хранилищ данных
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и т. д. Эти факторы также необходимо учи-
тывать при внедрении цифровых технологий
и цифровой трансформации деятельности
предприятия.

Выводы

1. Обосновано, что период восстановле-
ния нормальной деятельности бизнес-экосис-
тем при развитии кризисных явлений обуслов-
лен характеристиками антирисковых воздей-
ствий, принятыми в период острой фазы про-
явления кризиса, и последующей адаптацией
организаций, предприятий, потребителей и кли-
ентов к новым условиям, а также – с форми-
рованием новых норм и правил управления
уровнем риска. Кризисные явления, такие как,
например, пандемия COVID-19, могут выс-
тупить катализатором ускорения цифровой
трансформации, начавшейся на предприятиях
до детекции кризисных явлений, стимулиро-
вать тех владельцев платформ, которые от-
кладывали внедрение цифровых технологий.
Однако в целом надо признать, что до сих пор
преобладала догоняющая цифровая трансфор-
мация бизнес-экосистем, так как большинство
предприятий были вынуждены внедрять циф-
ровые технологии в сжатые сроки, не имея
опыта реализации соответствующих трансфор-
мационных проектов.

2. Показано, что проблемы, возникаю-
щие в процессе освоения цифровых техноло-
гий, могут стать фактором риска, препятству-
ющим экономической мобилизации населения.
Пандемия спровоцировала критическое изме-
нение привычного образа жизни людей и дея-
тельности предприятий. Вместе с тем кризис,
вызванный COVID-19, ускорил проникновение
цифровых технологий в бизнес-процессы и в
государственное управление производственны-
ми предприятиями.

3. Установлено, что новый кризис рос-
сийской экономики, вызванный полной или ча-
стичной остановкой деятельности междуна-
родных компаний на российском рынке и сан-
кционным давлением со стороны иностранных
государств, имеет ряд сходств с кризисными
явлениями, последовавшими после объявле-
ния пандемии коронавирусной инфекции
SARS-CoV-2. Для обоих кризисов характер-
ны резкое снижение объемов предложения

товаров и услуг. В пандемию эти явления были
связаны с карантинными мерами. В период
возникновения нового кризиса сокращение
ввоза импортируемых товаров произошло из-
за полной или частичной приостановки дея-
тельности в России иностранных логистичес-
ких компаний. В связи с этим потребительс-
кий спрос может быть перенесен на внутрен-
ний рынок и влияние санкционного давления
на деятельность производственных предпри-
ятий в составе бизнес-экосистем будет чув-
ствоваться слабее.

4. Показано, что недостаток предложе-
ния товаров во время пандемии COVID-19
создал отложенный спрос у потребителей и
впоследствии стал причиной роста цен и но-
вого витка инфляции. Кроме того, предприя-
тия и организации в случае детекции кризис-
ных явлений несут дополнительные издержки
для поддержания сложившихся бизнес-про-
цессов, например при поиске новых постав-
щиков или замещении сотрудников, уволив-
шихся с предприятий при переезде в другие
страны. В отличие от кризисных явлений, свя-
занных с пандемией, сектор оказания платных
услуг населению может пострадать не от ка-
рантинных мер, а из-за сокращения доходов
потребителей, обусловленного общим ухуд-
шением состояния отечественной экономики.
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