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Аннотация. Актуальность работы с системных позиций обеспечения комплекс-
ной безопасности бизнеса связана с обоснованием целесообразности многоуровнего иерар-
хического подхода к классификации угроз безопасности в эпоху глобализации, так как
именно специфичность угроз, характерных для того или иного уровня экономики, помога-
ет лучше понять и соответственно выстроить эффективную систему обеспечения комп-
лексной безопасности бизнеса. Для каждого из рассмотренных девяти иерархических
уровней экономики определены основные угрозы для бизнеса, а также объекты и пред-
меты исследования. Отмечено, что представление бизнеса в виде сложной иерархичес-
кой системы зависит от принципа детализации, и приведены примеры использования ос-
новных принципов детализации. Подчеркивается, что при декомпозиции экономической
системы с позиции ее иерархического характера большое значение имеет не только рас-
пределение целей и задач обеспечения безопасности бизнеса по уровням системы, но и
их субординация, соответствующая каждому уровню. Результатом работы является раз-
работка конкретных рекомендаций и выработка основных направлений для обеспече-
ния комплексной безопасности бизнеса для мега-, макро-, микро-, мини-, нано- и мезо-
экономик различных уровней.
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Введение

Теория обеспечения комплексной безо-
пасности бизнеса является достаточно новым
направлением фундаментальных и прикладных
экономических исследований. Это направление
становится еще более значимым в условиях
современной глобализации, ведущей к ускоре-
нию экономических изменений, значительному
повышению роли инноваций, усилению неопре-
деленности перспектив и смещению акцентов

на трансакционные факторы развития субъек-
тов хозяйственной деятельности [13].

При этом система обеспечения безопас-
ности бизнеса должна быть одновременно и
устойчивой, и эластичной, так как неопреде-
ленность в состоянии хаоса объективно со-
здает предпосылки возникновения неожидан-
ных, непредсказуемых и непредвиденных си-
туаций и событий.

Прогрессирующая глобализация харак-
теризуется глубокими изменениями во всей
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системе международных отношений, затраги-
вающими почти все сферы общественной жиз-
ни: экономику, социальную сферу, политику,
идеологию, экологию, культуру и образ жиз-
ни. Важнейшим следствием или закономер-
ностью глобализации является резко возрас-
тающая экономическая нестабильность. Она
вытекает из самого факта массовых мигра-
ций, характерных для процессов глобализации,
а также из того, что усиление конкуренции и
наплыв новых или более дешевых товаров
заставляют население непрерывно пересмат-
ривать как свои потребительские привычки,
так и свое участие в производстве [14]. Эко-
номическая нестабильность и неравномер-
ность развития при этом может проявляться
не только для отдельных отраслей экономи-
ки, цен на отдельные товары и отдельных ре-
гионов и провинций, но и для экономического
развития стран в целом.

Общей закономерностью любой эпохи
глобализации является рост торговли и спе-
куляции при замедлении темпов роста реаль-
ной экономики. Международная торговля в
эпоху глобализации всегда была ярким при-
мером монополизма. Только в настоящее вре-
мя вместо торговой монополии появилась дру-
гая монополия – валютная. Использование в
международных расчетах ничем не обеспе-
ченных бумажных денег создает потенциаль-
ную угрозу краха всей системы международ-
ных расчетов и свертывания международной
торговли.

Актуальность данной работы связана с
тем, что с позиции системного подхода к обес-
печению комплексной безопасности бизнеса
становится очевидной целесообразность мно-
гоуровнего подхода к классификации угроз бе-
зопасности. Именно специфичность угроз, ха-
рактерных для того или иного уровня экономи-
ки, помогает лучше понять и соответственно
выстроить эффективную систему обеспечения
комплексной безопасности бизнеса.

Основная часть

Современная экономическая наука, преж-
де всего, разделяется на два базовых уровня –
макроэкономику и микроэкономику. Одной из
первых книг, где анализируются преимущества,
которые может дать применение иерархичес-

кого многоуровнего подхода, в том числе в эко-
номике, является монография М.Д. Месарови-
ча, Д. Мако и И. Такахара [10]. Ряд авторов в
своих исследованиях по экономике вносят свои
дополнительные уровни [3; 7; 8; 9; 12; 15]. Для
разработки эффективной концепции обеспече-
ния комплексной безопасности бизнеса на ос-
нове тщательного анализа наиболее вероятных
внешних и внутренних угроз автором предла-
гается использовать девятиуровневую класси-
фикацию экономики [9]:

1. Мегаэкономика – раздел экономи-
ческой теории, исследующий проблемы ми-
рового производства. Это глобальная эконо-
мика, связывающая национальные хозяй-
ства в единую систему международного
разделения труда.

С позиции эконофизики глобальные угро-
зы безопасности бизнеса имеют регулярную
и сингулярную составляющие. Следует отме-
тить, что в философии слово «сингулярность»,
произошедшее от латинского «singulus» –
«одиночный, единичный», обозначает единич-
ность, неповторимость чего-либо. В других
науках термин «сингулярность» стал обозна-
чать единичные, особые явления, для кото-
рых перестают действовать привычные зако-
ны. Например, в математике сингулярность –
это точка, в которой функция ведет себя не-
регулярно – например, стремится к бесконеч-
ности или не определяется вообще. При этом
если регулярная составляющая глобальных
угроз носит объективный характер, то сингу-
лярная составляющая, роль которой в совре-
менных условиях глобальной экономики ста-
новится весьма существенной, напрямую свя-
зана с виртуальной реальностью и возможно-
стью манипулирования. Примером этого яв-
ляются манипуляции в финансовой сфере,
характерные для виртуальной мировой эконо-
мики эпохи глобализма. Действие этой эконо-
мики направлено на перераспределение финан-
совых, материальных, сырьевых и других ре-
сурсов в пользу отдельных государств и транс-
национальных компаний (ТНК). Так, объем
финансовых фьючерсов на нефть превышает
в ценовом отношении объем «физической»
нефти в сотни раз. При этом вздувание фи-
нансового рынка происходит чисто спекуля-
тивным путем и не имеет никакой реальной
связи с производством товаров и услуг. Воз-
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никает «финансовый пузырь», который неиз-
бежно лопается.

Современная глобализация характеризу-
ется не только международным разделением
труда, но и гигантскими по своим масштабам
производственно-сбытовыми структурами,
глобальной финансовой системой и планетар-
ной информационной сетью Интернет [5].
Складывающаяся сегодня виртуальная реаль-
ность в сети Интернет, субъектами и объек-
тами которой ежегодно становятся новые и
новые миллионы людей, насыщена избыточ-
ной, во многом искаженной и необъективной
информацией. Однако, учитывая, что Интер-
нет и связанные с ним социальные сети явля-
ются уникальным инструментарием отслежи-
вания политической и деловой активности,
контроля над мыслями и настроениями лю-
дей, прежде всего молодежи, а также поиска
и выявления перспективных идей и техноло-
гий, использование их в целях манипуляции
общественным сознанием может дать суще-
ственный выигрыш в ведущейся в настоящее
время информационной войне той стороне,
которая имеет возможность управлять дан-
ными процессами. Наглядным примером эф-
фективности этого своеобразного информаци-
онного оружия можно рассматривать действия
против Югославии, информационное противо-
борство в период агрессии Грузии против
Южной Осетии в 2008 г., нынешние события
на Украине и в Новороссии.

2. Мезоэкономика 4-го уровня. Учиты-
вает угрозы международного масштаба, в том
числе экономическую политику ТНК и мак-
рорегиональных объединений стран (напри-
мер, США и ЕС, БРИКС). В современном
многоликом и динамичном мире, полном ост-
рых противоречий, проблемы безопасности
приобрели принципиально новые черты. Если
в начале XX в. эти угрозы были в основном
связаны с предотвращением войны, то ны-
нешняя жизнь характеризуется втягиванием
всего человечества в мировые процессы, свя-
занные с небывалым научно-техническим
прогрессом, обострением социальных, эконо-
мических, сырьевых и других проблем, при-
обретающих глобальный характер. Возросла
и всемирная угроза человечеству от производ-
ственной деятельности. Международный мас-
штаб приняли в настоящее время и угрозы

международного терроризма, включая его раз-
новидность – кибертерроризм.

Учитывая, что многие современные уг-
розы имеют глобальный, трансграничный мас-
штаб, они ставят под угрозу систему обеспе-
чения безопасности, которая раньше была в
первую очередь ориентирована на отдельные
государства.

В настоящее время системой глобаль-
ной международной безопасности является
ООН – всемирная организация суверенных
государств, учрежденная на основе их добро-
вольного объединения с целью поддержания
мира и безопасности практически во всех ас-
пектах [6]. Однако, как считают некоторые
ученые и политические деятели, эта органи-
зация в настоящее время не справляется с
возложенной на нее миссией. Раздается ряд
критических замечаний и к другим междуна-
родным системам обеспечения безопаснос-
ти (НАТО, ЕС, СБСЕ и др.) [1; 2]. При этом
решать проблемы глобального характера си-
лами отдельных государств или региональных
организаций не представляется возможным.
Именно поэтому для преодоления анархии в
международных отношениях, учитывая уни-
кальную легитимность и универсальность
ООН, имеет смысл усилить ее роль в каче-
стве главного мирового центра объединения
усилий в борьбе с глобальными проблемами
настоящего.

3. Макроэкономика – экономика отдельной
страны. Учитывает угрозы, создаваемые мак-
роэкономической политикой и институциональ-
ными изменениями. Результатом макроэкономи-
ческой политики, проводимой в нашей стране в
перестроечные годы, стала фактическая дезин-
теграция экономики. Сведение всей сложности
макроэкономической политики к примитивным
уравнениям соотношения инфляции и денежной
массы привело к доминированию крайне фор-
мального подхода в планировании экономичес-
кой политики государства [4]. Макроэкономичес-
кая политика фактически игнорировала само
существование производственной сферы эконо-
мики, ориентируясь почти исключительно на
рынок спекулятивных операций. Оставалось не-
замеченным вымывание из производственной
сферы оборотных средств, многократное сни-
жение производственных капиталовложений, иг-
норировалась также и проблема нарастающих
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неплатежей между предприятиями. В результа-
те проводившейся макроэкономической полити-
ки произошло резкое сокращение инвестицион-
ной активности, свертывание материального про-
изводства, разорение около половины производ-
ственных предприятий, официально считающих-
ся сегодня неплатежеспособными. В итоге на-
несен огромный ущерб как экономической бе-
зопасности, так и национальной безопасности
страны в целом.

В настоящее время макроэкономическая
политика страны должна быть направлена на
достижение следующих задач:

– обеспечение устойчивого роста эконо-
мики, позволяющего достичь более высокого
качества и уровня жизни населения;

– обеспечение высокой занятости (при
небольшой вынужденной безработице), кото-
рая предоставляет возможность всем индиви-
дам реализовать свои производственные спо-
собности и получить доходы в зависимости от
качества и количества затраченного труда;

– обеспечение социальной защищеннос-
ти, гарантирующей достойное существование
безработных, нетрудоспособных, престарелых
и детей;

– обеспечение экономической свободы,
предоставляющей экономическим субъектам
возможность выбирать сферу деятельности
и модель экономического поведения;

– обеспечение общеэкономической бе-
зопасности;

– достижение оптимального платежного
баланса, обеспечивающего установление рав-
новесия в международных товарных и денеж-
ных потоках, стабилизацию курса националь-
ной валюты.

4. Мезоэкономика 3-го уровня. Учиты-
вает угрозы негативных отраслевых измене-
ний, деструктивные действия со стороны ре-
гиональных и местных администраций, финан-
сово-промышленных групп (ФПГ), организо-
ванных преступных группировок (ОПГ) и др.
Данный раздел экономической науки часто
называют региональной экономикой. Объек-
том его исследования являются региональные
рынки. Предметами исследования выступа-
ют отрасли и секторы региональной хозяй-
ственной системы.

Для обеспечения безопасности бизнеса
на данном уровне необходимо разрабатывать

комплексные целевые программы по обеспе-
чению экономической безопасности регионов.
Важно отметить, что в настоящее время боль-
шинство региональных целевых программ
имеют отношение к экономической безопас-
ности, однако ни в названиях, ни в целях и за-
дачах этих программ термин «безопасность»
не употребляется. При этом на основе тща-
тельного анализа угроз для бизнеса, возника-
ющих на региональном уровне, необходимо
разработать и внедрить комплекс мер, направ-
ленных на защиту внутренних территориаль-
ных интересов от негативных явлений, под-
рывающих устойчивость социально-экономи-
ческого развития региона в краткосрочной и
долгосрочной перспективе.

5. Микроэкономика – экономика рынков
и отраслей в разрезе взаимодействия пред-
приятий. Учитывает угрозы со стороны вне-
шних стейкхолдеров – конкурентов, партнеров,
криминалитета, рейдеров, властных структур,
СМИ, неправительственных организаций и др.
Объектами исследования микроэкономики
являются отдельные рынки, конкретные цены,
принципы эффективного поведения производи-
телей, продавцов, покупателей. Предметами
исследования выступают хозяйствующие
субъекты рынка (домохозяйства, фирмы, от-
расли). В рамках микроэкономики мы изуча-
ем экономические отношения между хозяй-
ствующими субъектами, их деятельность и
влияние на национальную экономику в совре-
менных условиях. Наиболее острыми пробле-
мами в микроэкономике в настоящий момент
являются: теневой бизнес, часть которого
можно назвать криминальным; проблема раз-
вития малого предпринимательства в нашей
стране и проблема соотношения конкуренции
и монополии.

Одним из решающих условий углубления
проводимых в России экономических реформ,
способных вывести страну из кризиса, обес-
печить ослабление монополизма, добиться
эффективного функционирования производ-
ства и сферы услуг, является развитие мало-
го предпринимательства и государственное
регулирование существующих проблем.

6. Мезоэкономика 2-го уровня. Субъек-
тами этого уровня экономики выступают фи-
лиалы фирмы, выделенные в ее рамках в от-
дельные производства и виды деятельности
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(бизнесы). Основными угрозами для бизнеса
на этом уровне экономики является наблюда-
емая практика «недобросовестной» конкурен-
ции филиалов со сбытовыми и прочими под-
разделениями головной фирмы, а также с дру-
гими ее филиалами. Опасность представляет
также часто отмечаемый оппортунизм руко-
водства филиалов, пользующихся своей уда-
ленностью от центра. В итоге в филиалах по-
вышается вероятность кумовства, коррупции,
махинаций, субъективизма, волюнтаризма,
нарушения трудового законодательства. Чем
шире филиальная сеть фирмы, тем выше ста-
новятся транзакционные издержки, связанные
с согласованием интересов, мониторингом и
контролем проводимых операций с целью
идентификации и ликвидации угроз на данном
уровне. Для уменьшения угроз на данном
уровне прежде всего необходима разработка
качественной договорной базы, регламенти-
рующей деятельность филиалов, а также со-
вершенствование и развитие механизмов мно-
гоканальной обратной связи.

7. Миниэкономика – экономика внутрен-
ней среды предприятия. Учитывает угрозы со
стороны основных и инфраструктурных под-
разделений – оппортунистические действия и
стратегии отделов, служб и других органов в
ходе «недобросовестной» внутрифирменной
конкуренции. Примером такого рода угроз
является вражда функционально взаимосвя-
занных или конкурирующих отделов, таких как
отделы маркетинга и рекламы, продаж и фи-
нансов и др. С одной стороны, конкуренция
структурных подразделений может положи-
тельно влиять на результаты деятельности
фирмы. Однако, если конкуренция принимает
«недобросовестный» характер, сопровождае-
мый сплоченным лоббированием, сговором,
фрирайдерством (проблема безбилетника),
шантажом руководства и пр., могут возник-
нуть функциональные разрывы в деятельнос-
ти фирмы, когда подразделения отказывают-
ся выполнять смежные работы, переклады-
вая их друг на друга. В этом случае руковод-
ству фирмы необходимо реализовать комплекс
мер по четкому закреплению зон ответствен-
ности и внутренней прозрачности. Сделать это
можно за счет внедрения взаимных стажиро-
вок сотрудников разных подразделений, раз-
вития технологий ротации, использования ин-

дивидуальных карьерных и творческих пла-
нов и т. д.

Типичными миниэкономическими угроза-
ми для фирмы являются:

– на уровне генерального директора –
вывод активов путем их продажи аффилиро-
ванным фирмам по заниженным ценам;

– на уровне финансовой дирекции – до-
говоры займа с дружественным банком;

– на уровне административно-хозяй-
ственного отдела – раздувание представитель-
ских расходов и расходов на канцтовары;

– на уровне отдела закупок – закупки по
заведомо завышенным ценам у дружествен-
ных поставщиков за вознаграждение («откат»);

– на уровне отдела сбыта – продажа не-
учтенных излишков продукции «своим» поку-
пателям, необоснованные скидки, фиктивные
отгрузки;

– на уровне юридической службы – не-
формальное консультирование противной сто-
роны в судебных процессах, затеянных ком-
панией;

– на уровне бухгалтерии – манипуляции
отчетностью в целях сокрытия фактов пре-
ступных действий;

– на уровне отдела кадров – прием на
работу неподходящих сотрудников за взятку;

– на уровне службы главного технолога
– завышение норм расходования материалов
для производства;

– на уровне службы главного инженера –
завышение объемов инвестиций в производ-
ство и объемов внеплановых ремонтных работ.

8. Мезоэкономика 1-го уровня. Учиты-
вает профессионально-групповые угрозы –
типичные угрозы со стороны различных ка-
тегорий внутрифирменных агентов. Источни-
ками профессионально-групповых угроз на
этом уровне являются выделяемые в рамках
фирмы сотрудники – кассиры и товароведы,
специалисты и разнорабочие, менеджеры и
секретари, упаковщики и грузчики, охранники
и водители и др. Объектом научного анализа
в данном случае является выявление угроз,
характерных для агентов фирмы равного про-
фессионального статуса. В качестве приме-
ра можно привести водителей, завышающих
реальный расход бензина; бухгалтеров, отно-
сящих личные расходы на счет фирмы и т. п.
Учет типового характера такого рода угроз
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позволяет достаточно объективно определить
уровень риска их возникновения и разработать
способы превентивных воздействий, монито-
ринга и контроля.

9. Наноэкономика – хозяйственная дея-
тельность индивидов. Эта экономика учиты-
вает угрозы на рабочих местах – многооб-
разные формы индивидуального оппортунис-
тического поведения работников и менедже-
ров фирмы.

Типичными угрозами для бизнеса со сто-
роны отдельных работников на уровне наноэ-
кономики являются: отлынивание от работы,
ее некачественное исполнение («халтура»);
нарушение установленных норм (распорядка,
техники безопасности); прогулы, фальсифика-
ция результатов и личного вклада; воровство
и использование вверенных ресурсов в лич-
ных целях и др.

Типичными угрозами со стороны менед-
жеров («беловоротничковая преступность») на
уровне наноэкономики являются: нецелевое
использование ресурсов, взяточничество, ин-
сайдерство, подлоги, приписки, махинации,
сговоры, преференции, манипулирование цена-
ми, фиктивные сделки и др.

Следует отметить, что понятие много-
уровневой иерархической структуры нельзя
определить одной краткой и сжатой формули-
ровкой. Поэтому укажем несколько суще-
ственных характеристик, присущих всем
иерархическим системам. К ним относятся:
последовательное вертикальное расположение
подсистем, составляющих данную систему
(вертикальная декомпозиция); приоритет дей-
ствий или право вмешательства подсистем
верхнего уровня; зависимость действий под-
систем верхнего уровня от фактического ис-
полнения нижними уровнями своих функций,
то есть наличие обратных связей в системе.

Любая иерархия состоит из вертикаль-
но соподчиненных подсистем, взаимодейству-
ющих между собой. На деятельность подси-
стемы любого уровня непосредственное и
явно выраженное воздействие оказывают вы-
шерасположенные уровни, чаще всего ближай-
ший старший уровень. Это воздействие носит
для нижележащих уровней обязывающий ха-
рактер, и в нем находит свое выражение при-
оритет действий и целей более высоких уров-
ней. При этом взаимодействие между уров-

нями не обязательно происходит только меж-
ду каждыми двумя близлежащими уровнями.

Хотя вмешательство (приоритет действий)
направлено сверху вниз, в виде отдачи приказов
или команд, успешность действия системы в
целом и фактически элементов любого уровня
зависит от поведения всех элементов системы.
Так как само понятие приоритета подразумева-
ет, что вмешательство предшествует действи-
ям более низких уровней, успешность работы
верхнего уровня зависит не только от осуще-
ствляемых им действий, но и от соответствую-
щих реакций нижних уровней, точнее от их сум-
марного эффекта. Поэтому качество работы
всей системы обеспечивается обратной связью,
то есть реакциями на вмешательство, инфор-
мация о которых направляется снизу вверх. Та-
кая взаимозависимость действий становится
очевидной, если учесть, что обмен со средой
чаще всего происходит на более низком (или са-
мом низком) уровне.

Следует отметить, что представление
бизнеса в виде сложной иерархической сис-
темы зависит от принципа детализации. Ниже
приведены три основные концепции построе-
ния иерархической структуры «по вертикали»:

– разделение иерархических систем по
аспектам деятельности – стратификация
сложной системы. При этом сами уровни на-
зываются стратами. Так, например, регион как
сложная система, может быть представлен
следующими уровнями, или стратами: поли-
тической, экономической, социальной, природ-
но-климатической, экологической и др.;

– разделение иерархических систем по
уровню сложности на частные задачи позво-
ляет представить процесс решения в виде
многослойной иерархии. При этом сами уров-
ни называются слоями. Так, например, комп-
лексную безопасность бизнеса можно пред-
ставить в виде экономической, информацион-
ной, кадровой, правовой, производственной,
экологической и других видов безопасности;

– расчленение системы по организацион-
ному признаку позволяет строить многоэшелон-
ные структуры управления, отражая необходи-
мую субординацию между подсистемами. При
этом сами уровни называются эшелонами.
Данное расчленение является плодотворным
при построении системы управления различны-
ми производствами, фирмами и др. [10].
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Данная классификация лишь подчерки-
вает различия, но не исключает возможности
существования систем, принадлежащих одно-
временно к нескольким классам. Каждый из
рассмотренных уровней можно подразделять
еще на ряд подсистем уже по другому при-
знаку. В качестве такового можно использо-
вать функциональный подход или какой-то из-
бранный принцип управления.

Заключение

Таким образом, многоуровневая иерар-
хия экономической системы позволяет выде-
лить для каждого уровня свои, характерные
для этого уровня, угрозы безопасности, ана-
лиз которых позволяет выработать эффектив-
ную концепцию обеспечения комплексной бе-
зопасности бизнеса. Кроме того, при деком-
позиции экономической системы с позиции ее
иерархического характера большое значение
имеет не только распределение целей и задач
обеспечения безопасности бизнеса по уров-
ням системы, но и их субординация, соот-
ветствующая каждому уровню.

Подводя итог данному исследованию,
необходимо отметить, что в эпоху современ-
ной глобализации переломить негативные тен-
денции в экономике на мегауровне с целью
уменьшения проблем обеспечения комплекс-
ной безопасности бизнеса может переход круп-
ных государств (Россия, Индия, Китай, Бра-
зилия, ряд государств Евразии и др.) от либе-
ральной экономической политики к политике
протекционизма с проведением структурных
экономических реформ и построением регио-
нальной экономической модели как противо-
веса глобальной экономики.

Для эффективного управления безопас-
ностью бизнеса недостаточно учитывать не-
гативные воздействия в отношении националь-
ной экономики изнутри и/или извне. Для обес-
печения безопасности необходимо получение
своевременной и полной информации, прежде
всего, о причинах, приведших к появлению
негативных факторов и/или упущению пози-
тивных факторов. В связи с этим важно учи-
тывать направления и формы проявлений ба-
ланса интересов участвующих сторон на раз-
личных уровнях. Так, эффективное использо-
вание ресурсов, которыми располагает наци-

ональная экономика (уровень макроэкономи-
ки), регион (мезоэкономика 3-го уровня) или
хозяйствующий субъект (уровень микроэконо-
мики), поможет эффективнее управлять обес-
печением безопасности бизнеса.

Важными направлениями обеспечения
безопасности бизнеса на уровне микроэконо-
мики являются: совершенствование правовой
основы и формирование здоровой регулируе-
мой рыночной экономики, условия которой
стали бы невыгодными для теневого бизне-
са; более либеральное налоговое законода-
тельство; ужесточение наказания за исполь-
зование служебного положения в личных це-
лях; приравнивание коррупции и взяточниче-
ства к наиболее тяжким преступлениям. Кро-
ме этого, необходимо проведение политики
глубоких административных реформ с целью
упорядочения организационных структур вла-
сти, правоохранительных органов, координа-
ции их деятельности; реформирование корпу-
са госслужащих, развитие межгосударствен-
ного сотрудничества в борьбе с экономичес-
кой преступностью; усиление воспитательной
функции государства в формировании этичес-
кой основы предпринимательства.

Для обеспечения безопасности бизнеса
на макро/микро (региональном) уровне необ-
ходимо на основе тщательного анализа реги-
ональных рисков разрабатывать комплексные
целевые программы по обеспечению эконо-
мической безопасности регионов.

Учитывая, что взаимодействие со сре-
дой в бизнесе происходит преимущественно
на нижних уровнях иерархии, качество систе-
мы обеспечения комплексной безопасности
бизнеса, рассматриваемого с иерархических
позиций, будет зависеть не столько от элемен-
тов верхнего уровня, сколько от реакции на
вмешательство со стороны нижнего уровня.
Отсюда вытекает исключительная важность
грамотной и целенаправленной работы с кад-
рами на наноуровне.
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Abstract. From the viewpoint of ensuring complex business security, the relevance of the
present work is associated with the rationale of multilevel hierarchical approach to the classification
of security threats in the age of globalization. The specificity of the threats specific to one or another
level of the economy, helps to better understand and consequently to build an effective system of
ensuring complex business security. For each of the nine hierarchical levels of the economy the
author identifies the main threats to the business, as well as the objects and subjects of this study. It
is noted that the performance of the business in the form of a complex hierarchical system depends
on the principle of specification. The author gives examples of the use of the basic principles of
specification. It is noted that the decomposition of the economic system from the viewpoint of its
hierarchical nature is of great importance not only to the distribution of the goals and objectives of
security of business levels of the system, but their subordination corresponding to each level.

The result is the development of specific recommendations and elaboration of the main directions
to ensure complex business security for mega-, macro-, micro-, mini-, nano - and mesoeconomic
levels. Although the priority of action in multi-level hierarchical system is directed from the upper to
the lower levels, the success of the system as a whole depends on the behavior of all system
components. It is stated that the interaction with the environment in business occurs mainly in the
lower levels of the hierarchy. The quality system of ensuring complex business security which deals
with hierarchical positions, will depend not so much on top-level elements, but on response to intervention
on the part of lower level, more precisely from their total effect. In other words, the quality of the
system of integrated safety management business provides organized feedbacks in the system.

Key words: integrated security of business, business sustainability, levels of the economy,
financial and economic monitoring, security system, globalization.


