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Abstract. The development potential of the metalworking industry of the Russian Federation is currently
very high, but it requires the provision of certain conditions for its implementation. A significant condition for the
sustainable development of metalworking industry enterprises is to ensure a high level of economic resilience. In
addition, the principle of economic resilience must be introduced at the strategic level of management. The first
stage in building a strategic management system that includes this principle is assessing the level of economic
resilience. At the moment, no effective methodological tools have been developed for assessing the economic
resilience of metalworking enterprises, which makes the research topic very relevant. The purpose of the study is
to develop methodology tools for assessing the economic resilience of metalworking enterprises. The objectives of
the study are: identifying the essence of the concept of “economic resilience”; assessing the macroenvironment of
the metalworking industry using PEST analysis; conducting a SWOT analysis of the metalworking industry to
identify the most significant areas for assessing the economic resilience; conducting a SPASE analysis to determine
the areas within which it is necessary to highlight indicators for assessing the economic resilience in one of the
information security projections – cybersecurity. Research methods: comparative analysis, PEST analysis, SWOT
analysis, SPASE analysis, expert assessments. The result of the study is the development of methodology tools for
assessing the economic resilience of metalworking enterprises. The authors conclude that the level of economic
resilience of a particular enterprise depends on many factors; however, the most significant of them are the stage of
the life cycle at which the enterprise is located and the management model followed by the management of the
enterprise.
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Аннотация. Потенциал развития металлообрабатывающей промышленности Российской Федерации
на данный момент очень высок, но требует обеспечения определенных условий для его реализации. Значи-
мым условием устойчивого развитии предприятий металлообрабатывающей промышленности является
обеспечение высокого уровня экономической резильентности. Кроме того, принцип экономической резиль-
ентности должен быть внедрен на стратегическом уровне управления. Первым этапом построения системы
стратегического управления, включающей этот принцип, является оценка уровня экономической резильен-
тности. На данный момент не разработан эффективный методический инструментарий для оценки экономи-
ческой резильентности металлообрабатывающих предприятий, что делает тему исследования очень актуаль-
ной. Цель исследования состоит в разработке методического инструментария оценки экономической ре-
зильентности металлообрабатывающих предприятий. Задачами исследования являются: выявление сущ-
ности понятия «экономическая резильентность»; оценка макроокружения металлообрабатывающей про-
мышленности при помощи PEST-анализа; проведение SWOT-анализа металлообрабатывающей промыш-
ленности для выявления наиболее значимых направлений оценки экономической резильентности; прове-
дение SPASE-анализа для определения направлений, в рамках которых необходимо выделить показатели
для оценки экономической резильентности в одной из проекций информационной безопасности – кибер-
безопасности. Методы исследования: компаративный анализ, PEST-анализ, SWOT-анализ, SPASE-анализ,
экспертные оценки. Результатом исследования является разработанный методический инструментарий
оценки экономической резильентности металлообрабатывающих предприятий. Авторы делают вывод, что
уровень экономической резильентности конкретного предприятия зависит от множества факторов, одна-
ко, наиболее значимыми из них являются стадия жизненного цикла, на которой находится предприятие, и
модель управления, которой придерживается руководство предприятия.

Ключевые слова: экономическая резильентность, оценка экономической резильентности, стратеги-
ческий анализ, предприятия металлообрабатывающей промышленности, система стратегического управле-
ния, политика импортозамещения.
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Введение

Металлообрабатывающая промышлен-
ность является одной из ключевых отраслей
российской экономики. Кроме того, увеличе-
ние значения политики импортозамещения
вывело металлообрабатывающую промыш-
ленность на новый уровень развития. На се-
годняшний момент российская металлообра-
батывающая промышленность обладает зна-
чительным потенциалом развития, однако, для
ее реализации необходимо создать определен-
ные условия на уровне ключевых металлооб-
рабатывающих предприятий. Одним из таких
условий выступает поддержание экономичес-
кой резильентности металлообрабатывающих
предприятий, которая может быть обеспече-
на при условии выстраивания релевантной
системы стратегического управления. Под-
черкнем, что процесс построения данной сис-
темы считается поэтапным, и его первым эта-
пом в формировании релевантной по отноше-
нию к экономической резильентности систе-
мы стратегического управления служит оцен-

ка уровня экономической резильентности пред-
приятия. Именно данная оценка представля-
ет собой отправную точку в обеспечении ус-
тойчивости развития металлообрабатываю-
щих предприятий, что необходимо для реали-
зации процессов импортозамещения в данной
отрасли. Все рассмотренные выше обстоя-
тельства обеспечивают актуальность теме
исследования. Цель исследования – форми-
рование предложений по разработке методи-
ческого инструментария оценки экономичес-
кой резильентности металлообрабатывающих
предприятий. Задачи исследования: выявле-
ние сущности понятия экономической резиль-
ентности; оценка макроокружения металлооб-
рабатывающей промышленности при помощи
PEST-анализа; проведение SWOT-анализа ме-
таллообрабатывающей промышленности для
выявления наиболее значимых направлений
оценки экономической резильентности; прове-
дение SPASE-анализа для определения на-
правлений, в рамках которых необходимо вы-
делить показатели, при помощи которых мож-
но оценить экономическую резильентность в
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такой проекции информационной безопаснос-
ти, как кибербезопасность.

Обзор литературы

Тема экономической резильентности ис-
следуется с начала XXI в. многими учеными,
как отечественными, так зарубежными. Од-
нако до второго десятилетия XXI в. данное
понятие в основном изучалось на уровне ре-
гиона, и только в 2010-х гг. XXI в. появились
работы, которые позволили изучить явление
экономической резильентности на микроуров-
не. Среди современных отечественных авто-
ров, которые исследуют данную тему, можно
выделить В.В. Акбердину, А.С. Корезина,
С.Б. Мурашова. Главной идеей работ этих ав-
торов является анализ сущности понятия эко-
номической резильентности и возможность
управлять ей на уровне предприятий. Посколь-
ку многие аспекты понятия экономической
резильентности перешли из работ, касающих-
ся мезоуровня экономики, то необходимо об-
ратить внимание на работы таких авторов, как:
Д.А. Баландин, С.Ю. Высоцкий, И.Г. Ионова,
С.С. Федосеева, которые совершают попыт-
ки оценки экономической резильентности на
уровне региона, однако, общий подход к оцен-
ке заслуживает внимание и может быть при-
меним на микроуровне. Базой для оценки уров-
ня экономической резильентности является
состояние внутренних факторов металлообра-
батывающих предприятий, тем не менее, по-
скольку влияние внешней среды в значитель-
ной степени определяет внутреннюю среду
предприятий, то в рамках данной темы необ-
ходимо анализировать текущее состояние ме-
таллообрабатывающей промышленности, по-
этому следует обратить внимание на авторов,
анализирующих тенденции развития металло-
обрабатывающей промышленности, а имен-
но: А.А. Афанасьев, М.А. Бабичев, И.В. Бе-
жанов и др. Среди авторов, которые рассмат-
ривают методические аспекты оценки эконо-
мической резильентности, можно выделить:
О.В. Гордячкову, Т.Ю. Калаврий, И.В. Никул-
кину, Ж.-П. Вандерлиндена. Среди зарубеж-
ных авторов, которые исследовали тему оцен-
ки экономической резильентности, наибольше-
го внимания заслуживают: S.-Y. Liao, A. Rose,
M. Thierling, X. Wang, M. Li, их исследования

охватывают эволюцию методик оценки эко-
номической резильентности от регионально-
го уровня до уровня отдельных предприятий.

Несмотря на высокий интерес к теме
оценки экономической резильентности на мик-
роуровне, на данный момент не сформирован
эффективный методический инструментарий
оценки экономической резильентности метал-
лообрабатывающих предприятий, что ограни-
чивает возможность реализации потенциала
их развития.

Методы исследования

При проведении исследования были при-
менены следующие методы: компаративный
анализ, PEST-анализ, SWOT-анализ, SPASE-
анализ, экспертная оценка. Так, компаратив-
ный анализ был использован для выявления
сущности понятий экономической резильент-
ности и этапов его эволюции как экономичес-
кого термина. В свою очередь, PEST-анализ
был применен для анализа макроокружения
металлообрабатывающей промышленности с
целью выявления наиболее сильно влияющих
на предприятия отрасли внешних факторов.
Кроме того, результаты PEST-анализа час-
тично были использованы для осуществления
SWOT-анализа металлообрабатывающей про-
мышленности, который позволил определить
направления, в рамках которых необходимо
вычленить показатели для оценки экономичес-
кой резильентности металлообрабатывающих
предприятий. SPASE-анализ был проведен для
построения профиля кибербезопасности с це-
лью выявления наиболее значимых направле-
ний, в рамках которых необходимо выделить
показатели оценки экономической резильент-
ности с точки зрения информационной безо-
пасности. Экспертная оценка была использо-
вана в качестве этапа для понимания факто-
ров в PEST-анализе и SPASE-анализе.

Результаты исследования

Методические аспекты оценки экономи-
ческой резильентности основываются, преж-
де всего, на сущности данного понятия. Эво-
люция термина «резильентность» до «эконо-
мическая резильентность» прошла пять де-
сятилетий, и на данный момент можно гово-
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рить о формирующейся концепции экономичес-
кой резильентности для экономических сис-
тем разного уровня, начиная от международ-
ной системы и отдельных стран и заканчивая
отдельными отраслями и предприятиями
[Rose et al., 2005]. Указанная концепция воз-
никла в большей степени в рамках современ-
ной парадигмы стратегического управления,
которая все чаще комбинируется с концеп-
цией устойчивого развития, что послужило
стимулирующим фактором при поиске новых
стратегических инструментов для быстро-
го преодоления шоковых ситуаций в эконо-
мике. Сама концепция стратегического уп-
равления с момента ее возникновения пре-
терпела несколько этапов трансформации,
что в том числе позволило расширить прин-
ципы стратегического управления и на их
основе сформировать принципы построения
системы управления стратегией развития
предприятия, которые по своей природе яв-
ляются развитием принципов стратегичес-
кого управления [Трофимов и др., 2020, c. 31].
Критическое осмысление и обоснованное
ранжирование принципов построения систе-
мы управления стратегией развития предпри-
ятия позволило выделить принцип «экономи-
ческой резильентности», как способности
экономической системы возвращаться к нор-
мальному функционированию, в один из фун-

даментальных. Следовательно, для обеспе-
чения устойчивого развития система стра-
тегического управления и как ее результат
стратегия развития должны, прежде всего,
обеспечивать и повышать уровень экономи-
ческой резильентности предприятия, при
этом первым этапом данного процесса яв-
ляется оценка текущего уровня экономичес-
кой резильентности.

Оценить и проанализировать устойчи-
вость развития российских металлообраба-
тывающих предприятий можно, применяя
разнообразные методы, однако, для комплек-
сной стратегической оценки больше всего по-
дойдет PEST-анализ. Он наиболее детально
демонстрирует систему факторов, оказыва-
ющих существенное влияние на металлооб-
рабатывающую промышленность Российс-
кой Федерации, и позволяет выявить как ча-
стное, так и общее воздействие на отрасль.
Проведем PEST-анализ влияния факторов
макросреды на металлообрабатывающие
предприятия РФ (металлообрабатывающей
промышленности) (табл. 1).

В настоящее время указанные факто-
ры оказывают существенное воздействие на
работу металлообрабатывающей промыш-
ленности. Для оценки выделенные факторы
подвергаются анализу и систематизации.
Проанализировав факторы, перечисленные в

Таблица 1. Факторы, учитываемые при PEST-анализе

Table 1. Factors considered in PEST analysis
Р Политика Е Экономика 
1 Государственная поддержка промышленности 

в рамках политики импортозамещения 
1 Последствия экономического кризиса 

2 Наличие антироссийских санкций 2 Существенное сокращение иностранных постав-
щиков 

3 Обеспечение конкурентоспособности нацио-
нальных экономик мира  

3 Инфляция 

4  Разработка и утверждение Стратегии разви-
тияобрабатывающей промышленности РФ на 
период до 2035 года 

4 Рост спроса на отечественную продукцию металло-
обрабатывающей промышленности  

5 Еще не отлаженная система налогообложения 5 – 
S Социум T Технология 
1 Низкая доля сотрудников до 35 лет в отрасли 1 Появление инновационных технологий в металло-

обработке 
2 Увеличение числа квалифицированных спе-

циалистов в промышленности 
2 Обязательное использование новых современных ма-

териалов для снижения себестоимости продукции  
3 Повышенный контроль потребителей за со-

блюдением качества продукции 
3 Устаревание значительной доли оборудования от-

расли 
 Примечание. Составлено авторами по: [Акбердина, 2021, с. 1412; Афанасьев, 2023, c. 4073; Бабичев,
2024].
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таблице 1, можно сделать вывод о том, что
на данный момент наиболее сильное воздей-
ствие на металлообрабатывающую промыш-
ленность оказывают как экономические, так
и политические факторы. Если говорить об
экономических факторах, то положительное
влияние на действие отрасли оказывает сле-
дующий фактор – это «Рост спроса на оте-
чественную продукцию металлообрабатыва-
ющей промышленности». Что касается по-
литических факторов, то можно выделить
пару из них:

1) «Обеспечение конкурентоспособнос-
ти национальных экономик мира» – в целом
это благоприятный фактор для отрасли;

2) «Наличие антироссийских санкций» –
это отрицательный фактор.

Кроме того, говоря о технологических
и социальных факторах, можно прийти к вы-
воду, что их влияние на отрасль находится
на одном уровне. Наиболее значимыми со-
циальными факторами являются «Увеличе-
ние числа квалифицированных специалистов
в промышленности» и «Низкая доля сотруд-
ников до 35 лет в отрасли», первый из кото-
рых оказывает положительное, а второй от-
рицательное влияние. Наиболее влиятель-
ным технологическим фактором является
«Появление инновационных технологий в
металлообработке». При этом данный фак-

тор оказывает положительное влияние. Кро-
ме указанных в таблице 1 факторов, можно
выделить экологические, которые касают-
ся влияния выбросов парниковых газов на
изменение климата и здоровье населения,
что вызывает нежелательное внимание эко-
логических сообществ к существующему
производству.

Несмотря на все многообразие преиму-
ществ, следует пересмотреть структуру фун-
кционирования отрасли для того, чтобы вос-
пользоваться всеми имеющимися положи-
тельными сторонами макроокружения. По-
литические, социальные, экологические фак-
торы в целом оказывают отрицательные по-
следствия, и для того чтобы их устранить,
необходимо провести реорганизацию данной
отрасли.

Для уточнения результатов анализа мак-
роокружения металлообрабатывающей про-
мышленности России необходимо провести
SWOT-анализ. На начальном этапе в рамках
управленческого исследования внутренней
среды отрасли оценим по пятибалльной шка-
ле сильные и слабые стороны на основании
экспертной оценки критических факторов ус-
пеха (далее – КФУ) (табл. 2).

На основании данных таблицы 2 выде-
лим сильные и слабые стороны отрасли
(см. табл. 3). Поскольку была использована

Таблица 2. Экспертная оценка металлообрабатывающей промышленности России на
соответствие КФУ

Table 2. Expert assessment of the Russian metalworking industry for compliance with the CSF

КФУ Экспертная оценка Среднее 
значение 1 2 3 4 5 

Уровень и частота внедряемых инноваций 2 2 3 4 4 3 
Уровень качества продукта для целевого клиента 3 3 4 2 4 3,2 
Наличие ожидаемых потребителем характеристик продукта  3 3 4 4 3 3,4 
Уровень цены продукции  2 2 1 1 3 1,8 
Уровень эффективности каналов сбыта 4 4 3 3 5 3,8 
Наличие ожидаемых потребителем характеристик сбыта  5 5 4 4 3 4,2 
Наличие ожидаемых потребителем характеристик сервиса  2 3 2 2 3 2,4 
Степень индивидуализации обслуживания потребителя 3 3 4 4 4 3,6 
Квалификация персонала отрасли  4 4 5 4 4 4,2 
Темпы роста отрасли 3 4 3 4 3 3,4 
Рентабельность отрасли для предприятий 4 4 3 5 5 4,2 
Уровень средних издержек в отрасли 3 2 2 2 3 2,4 
Средняя прибыльность отрасли 4 5 5 4 4 4,4 
Технический уровень производства в отрасли 1 2 2 2 2 1,8 
Уровень демократичности  3 3 3 3 3 3 
Уровень открытости корпоративной культуры 4 3 3 3 4 3,4 
 Примечание. Составлено авторами по результатам исследования на основе экспертных оценок.
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пятибалльная шкала, то медианным значени-
ем является 2,5, то есть все КФУ, получив-
шие оценку более 2,5 баллов, будут отнесены
к сильным сторонам отрасли, а остальные, со-
ответственно, к слабым.

Представленные в таблице 3 сведения
свидетельствуют о том, что металлообра-
батывающая промышленность России име-
ет подавляющее количество сильных, не-
жели слабых сторон. В процессе проведе-

ния исследования было установлено, что
помимо сильных и слабых сторон (табл. 3)
исследуемая отрасль испытывает опреде-
ленные угрозы и имеет рад возможностей,
которые нами были систематизированы в
таблице 4.

Основываясь на представленных в таб-
лицах 3 и 4 данных, составим матрицу SWOT
для металлообрабатывающей промышленно-
сти России (см. табл. 5).

Таблица 3. Перечень слабых и сильных сторон металлообрабатывающей промышлен-
ности России

Table 3. List of weaknesses and strengths of the Russian metalworking industry
Сильные стороны (S) Слабые стороны (W) 

S1. Наличие инноваций в деятельности компаний 
отрасли (3) 

W1. Высокий уровень цен на продукты отрасли (1,8) 

S2. Высокое качество продукта (3,2) W2. Отсутствие ожидаемых потребителем характе-
ристик сервиса (2,4) 

S3. Наличие ожидаемых потребителем характерис-
тик продукта (3,4) 

W3. Высокие средние издержки в компаниях отрасли 
(2,4) 

S4. Уровень эффективности каналов сбыта (3,8) W4. Не достаточно высокий технический уровень 
производства в отрасли (1,8) 

S5. Наличие ожидаемых потребителем характерис-
тик сбыта (4,2) 

– 

S6. Уровень индивидуализации обслуживания (3,6)  – 
S7. Уровень квалификации персонала (4,2) – 
S8. Темпы роста отрасли (3,4) – 
S9. Рентабельность отрасли для предприятий (4,2) – 
S10. Средняя прибыльность отрасли (4,4) – 
 Примечание. Таблицы 3–5 составлены авторами по: [Бабичев, 2024; Бежанов, 2023].

Таблица 4. Угрозы и возможности металлообрабатывающей промышленности России

Table 4. Threats and opportunities for the Russian metalworking industry
Возможности (О) Угрозы (T) 

О1. Государственная поддержка промышленности в 
рамках политики импортозамещения (2,75) 

T1. Наличие антироссийских санкций (2,5) 

О2. Обеспечение конкурентоспособности нацио-
нальных экономик мира (2,75) 

T2. Последствия экономического кризиса (2) 

О3. Разработка и утверждение Стратегии развития 
обрабатывающей промышленности РФ на период до 
2035 г. (2) 

Т3. Существенное сокращение иностранных постав-
щиков (2,75) 

О4. Наличие новых технологий, позволяющих сни-
жать себестоимость отраслевого продукта (1,75) 

T4. Снижение покупательной способности потреби-
телей (1,75) 

– T5. Уровень требований к качеству продукции по-
вышается (2) 

– T6. Низкая доля сотрудников до 35 лет в отрасли 
(2,75) 

– T7. Различия в международном и российском зако-
нодательствах (1,00) 

– T8. Устаревание значительной доли оборудования 
отрасли (2,33) 

– T9. Особенности регионального законодательства 
(1,33) 

– T10. Необходимость совершенствования системы 
кибербезопасности (2,67) 
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Исходя из данных таблицы 5, можно сде-
лать вывод, что текущее состояние металло-
обрабатывающей промышленности в России
является результатом влияния как внешних,
так и внутренних факторов, при этом состоя-
ние отрасли не является на текущий момент
стабильным, поскольку угрозы превалируют
над возможностями.

Результаты STEP-анализа и SWOT-ана-
лиза показывают, что металлообрабатываю-
щая промышленность России и мира сильно
подвержена влияниям внешних факторов, а
также у нее достаточно внешних угроз, кото-
рые оказывают отрицательное воздействие,
однако, внешняя среда металлообрабатываю-
щей промышленности в России порождает оп-

ределенные возможности, которые могут при-
вести к устойчивому ее развитию. Для этого
необходимы эффективные предложения по при-
менению руководством предприятий отрасли
принципа экономической резильентности на
фоне усиливающегося санкционного давления
на российскую промышленность.

Основываясь на результатах SWOT-ана-
лиза, выделим направления оценки уровня эко-
номической резильентности металлообраба-
тывающих предприятий:

1) увеличение доли импортозамещения
в отрасли;

2) увеличение прибыльности в отрасли;
3) увеличение финансовой устойчивости

ключевых предприятий отрасли;

Таблица 5. Матрица SWOT-анализа металлообрабатывающей промышленности России

Table 5. SWOT analysis matrix of the Russian metalworking industry
Факторы внешней среды Факторы внутренней среды 

S5. Наличие ожидаемых потреби-
телем характеристик сбыта (4,2) 
S6. Степень индивидуализации 
обслуживания потребителя (3,6) 
S7. Квалификация персонала от-
расли (4,2) 
S9. Рентабельность отрасли для 
предприятий (4,2) 
S10. Средний уровень прибыльно-
сти отрасли (4,4) 

W1. Высокий уровень цен на про-
дукты отрасли(1,8) 
W2. Отсутствие ожидаемых по-
требителем характеристик сервиса 
(2,4) 
W3. Уровень средних издержек в 
отрасли (2,4) 
W4. Технический уровень произ-
водства в отрасли (1,8) 

Возможности 
O1. Государственная поддержка 
промышленности в рамках поли-
тики импортозамещения (2,75) 
O2. Обеспечение конкурентоспо-
собности национальных экономик 
мира (2,75) 
O3. Разработка и утверждение 
Стратегии развития обрабаты-
вающей промышленности РФ на 
период до 2035 г. (2) 

S5. S6. S7. O1 
S9. S10. S7. O3 
S1. S2. S3. O3 
S5. O2 
S5. O2 

O2. О3. W1. W2 
O1. О2. W3. W4 

Угрозы 
Т1. Наличие антироссийских 
санкций (1,5) 
Т2. Последствия экономического 
кризиса (2) 
Т3. Существенное сокращение 
иностранных поставщиков (1,75)  
Т6. Низкая доля сотрудников до 
35 лет в отрасли (2,75)  
Т8. Устаревание значительной до-
ли оборудования отрасли (2,33) 
Т10. Необходимость совершенст-
вования системы кибербезопасно-
сти (2,67) 

Т1. S7 
Т2. S5.S6 
Т3. S5.S6 
Т5. Т8. Т10. S5.S7 

W1.T1 
W2. Т2 
W3. Т5. Т8. Т10 
W4. Т6 
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4) обновление основных средств ключе-
вых предприятий отрасли;

5) усиление кибербезопасности конфи-
денциальных данных.

В рамках выделенных направлений не-
обходимо определить перечень показателей,
которые позволят определить объективный
уровень экономической резильентности.

Первое направление означает необходи-
мость увеличение доли импортозамещенных
изделий металлообрабатывающей промыш-
ленности в их общем объеме. Данное усло-
вие устойчивости развития металлообрабаты-
вающей промышленности относится к эконо-
мической безопасности Российской Федера-
ции. Оценка экономической резильентности по
данному направлению может осуществлять-
ся с использованием следующих показателей:

– доля отечественных товаров металло-
обрабатывающей промышленности, реализуе-
мая на территории Российской Федерации в их
общем объеме, % [Смородинская и др., 2021];

– доля экспортируемых товаров металло-
обрабатывающей промышленности в общем
объеме экспорта, % [Смородинская и др., 2021].

Второе направление, касающееся увели-
чения прибыльности в отрасли, может быть
определено такими показателями, как:

– темп выручки, % [Корезин и др., 2021];
– темп роста себестоимости, % [Коре-

зин и др., 2021];
– рентабельность деятельности по чис-

той прибыли, % [Корезин и др., 2021].
Третье направление – увеличение фи-

нансовой устойчивости ключевых предприя-
тий отрасли можно оценить по следующим
показателям:

– коэффициент автономии [Ионова и др.,
2022, c. 73];

– коэффициент обеспеченности оборот-
ных активов собственными средствами [Вы-
соцкий, 2023].

Четвертое направление – обновление
основных средств ключевых предприятий от-
расли может быть оценено с использованием
таких показателей:

– коэффициент обновления [Thierling et al.,
2020, р. 93];

– скорость обновления основных средств
[Wang et al., 2022];

– коэффициент износа [Wang et al., 2022].
Пятое направление, которое обладает не

меньшим значением в оценке уровня эконо-
мической резильентности, чем предыдущие
четыре, сводится к детальному анализу ас-
пектов информационной безопасности в це-
лом и кибербезопасности данных металло-
обрабатывающих предприятий в условиях
цифровой экономики в частности. В табли-
це 6 представлены данные, полученные экс-
пертным путем, позволяющие идентифициро-
вать те или иные приоритеты при построе-
нии политики информационной безопасности
в части кибербезопасности для металлооб-
рабатывающих предприятий, а также отра-
жены критерии оценки этих направлений
[Изучение феномена ... , 2020].

Данные, показанные в таблице 6, позво-
лили оценить уровень реализации политики
кибербезопасности металлообрабатывающих
предприятий России. Полученные в процессе
проведенной оценки результаты дали возмож-
ность сформировать соответствующий про-
филь (см. рис. 1).

Таблица 6. Исходные критерии для построения профиля кибербезопасности металло-
обрабатывающих предприятий России

Table 6. Initial criteria for constructing a cybersecurity profile for metalworking enterprises
in Russia

Приоритеты 
кибербезопасности 

Критерии 
Стоимость 
внедрения 

Срок оку-
паемости 

Предпола-
гаемый эф-

фект 

Стратегиче-
ское значе-

ние 

Социальное 
значение 

1. Технологические  4 5 4 3 4 
2. Экономические  3 5 5 3 5 
3. Социальные 4 3 4 3 4 
4. Образовательные  3 3 3 4 4 
5. Инновационные 4 3 2 4 3 
 Примечание. Составлено авторами по результатам исследования на основе экспертных оценок.
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Основываясь на полученных на рисун-
ке 1 данных, можно констатировать, что на
уровень экономической резильентности
металлообрабатывающих предприятий
России, в проекции политики кибербезо-
пасности, существенное влияние оказыва-
ют экономические и инновационные фак-
торы. Следовательно, в систему оценки
экономической резильентности необходи-
мо включить соответствующие показате-
ли, а именно:

– доля ИТ-активов металлообрабатыва-
ющего предприятия в их общем объеме [Мар-
тынова, 2023];

– частота внедрения инноваций в ИТ-
сферу металлообрабатывающего предприятия
[Резильентность социально-экономических
систем ... , 2022, c. 659].

Таким образом, в методику оценки эконо-
мической резильентности металлообрабатыва-
ющего предприятия включены двенадцать по-
казателей, раскрывающих пять ее компонентов
(проекций). Предлагаемая методика предпола-
гает, что все показатели рассчитываются и срав-
ниваются с среднеотраслевыми значениями, или,
если предусмотрено нормативное значение по-
казателя, с нормой по данной отрасли. В случае
если норма ниже среднеотраслевого показате-
ля, то сравнение происходит относительно сред-
неотраслевого уровня. Если значение показате-
ля ниже среднеотраслевого уровня (нормы), то
ему присваивается значение – 0, если выше – 1.
Следовательно, формируется шкала с диапазо-
ном от 0 до 12. Значения шкалы и соответству-
ющие им уровни экономической резильентнос-
ти представлены в таблице 7.

0
1
2
3
4
5

1

2

34

5
1. Технологические
2. Экономические

3. Социальные
4. Образовательные

5. Инновационные

Рис. 1. Профиль политики кибербезопасности металлообрабатывающих предприятий России
Fig. 1. Cybersecurity policy profile of Russian metalworking enterprises

Примечание. Разработано авторами по результатам исследования.

Таблица 7. Значения шкалы оценки экономической резильентности металлообрабаты-
вающего предприятия

Table 7. Values of the scale for assessing the economic resilience of a metalworking enterprise
Значение 

шкалы 
Уровень экономической резильентности 

0 Нулевой уровень (отсутствие экономической резиль-
ентности у предприятия на оцениваемый период) 

1–2 Очень низкий уровень  
3–5 Низкий уровень  
6–8 Средний уровень  

9–11 Высокий уровень 
12 Максимальный уровень (абсолютная экономическая 

резильентность предприятия на оцениваемый период) 
 Примечание. Разработано авторами по результатам исследования.
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Необходимо обратить внимание на то,
что на уровень экономической резильентно-
сти будут оказывать влияние различные фак-
торы, однако, полагаем, что наиболее значи-
мыми из всего их многообразия являются:
стадия жизненного цикла предприятия и мо-
дель управления, реализуемая руководством
предприятия.

Представим более подробную характе-
ристику отраженных в таблице 7 уровней эко-
номической резильентности.

Нулевой уровень экономической резиль-
ентности предполагает, что исследуемое пред-
приятие на данный момент абсолютно неус-
тойчиво по всем выделенным направлениям,
и при воздействии внешних отрицательных
факторов не сможет восстановить нормаль-
ное функционирование. Такое значение уров-
ня экономической резильентности означает,
что с точки зрения концепции устойчивого
развития предприятие находится в глубоком
кризисе.

Очень низкий уровень экономической
резильентности предполагает, что предпри-
ятие имеет значительное количество слабых
сторон в критически важных для сферы ме-
таллообработки областях. При проявлении
значительных рисков предприятие не смо-
жет восстановить нормальное функциониро-
вание без внедрения значительных антикри-
зисных мер.

Средний уровень экономической резиль-
ентности предполагает, что предприятие даже
при воздействии сильных отрицательных фак-
торов сможет нормально функционировать с
вероятностью в 50 %. В случае нарушения
нормального функционирования, восстановле-
ние возможно при внедрении определенных
мер, направленных на корректировку слабых
сторон предприятия.

Высокий уровень экономической резиль-
ентности предполагает, что предприятие спо-
собно само быстро восстановить нормальное
функционирование при реализации наиболее
опасных рисков, а при воздействии рисков бо-
лее низкого порядка избежать нарушений в
устойчивом развитии.

Максимальный уровень экономической
резильентности предполагает, что предприя-
тие способно избежать нарушений в устойчи-
вом развитии при реализации любых рисков

либо мгновенно восстанавливаться без изме-
нения стратегии развития.

Следовательно, общая схема реализации
предлагаемой методики оценки экономичес-
кой резильентности (ЭР) может быть пред-
ставлена в виде следующей последователь-
ности этапов (см. рис. 2).

Достоинством предлагаемой методи-
ки оценки экономической резильентности
является то, что она учитывает не только
специфику металлообрабатывающей про-
мышленности, но и ее текущее состояние,
то есть критически важные для отрасли на-
правления развития. Следует подчеркнуть,
что предлагаемая методика позволяет учи-
тывать стадию жизненного цикла предпри-
ятия, а также имеющуюся модель управ-
ления на предприятии. Кроме того, мето-
дика позволит создать базу для разработ-
ки направлений совершенствования страте-
гии развития предприятия с учетом возмож-
ности повышения уровня экономической ре-
зильентности.

Выводы и заключение

Предлагаемый методический инстру-
ментарий оценки экономической резильен-
тности металлообрабатывающих предпри-
ятий России позволяет осуществить первый
этап построения системы стратегического
управления, которая обеспечит поддержа-
ние необходимого уровня экономической ре-
зильентности предприятия, что, в свою оче-
редь, позволит полностью реализовать по-
тенциал его развития в рамках политики
импортозамещения. Уровень экономичес-
кой резильентности конкретного предприя-
тия зависит от множества факторов, одна-
ко, наиболее значимыми из них являются
стадия жизненного цикла, на которой нахо-
дится предприятие, и модель управления,
которой придерживается руководство пред-
приятия. Направлением дальнейших иссле-
дований является выявление предпосылок
и векторов совершенствования системы
стратегического управления металлообра-
батывающим предприятием с учетом уров-
ня экономической резильентности, оценен-
ного по разработанной в данном исследо-
вании методике.
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