

К

ач
ал

ов
 Р.

М
., 

С
ле

пц
ов

а Ю
.А

., 
20

23

5Journal of Volgograd State University. Economics. 2023. Vol. 25. No. 4

ЭКОНОМИЧЕСКАЯ ТЕОРИЯ



www.volsu.ru

DOI: https://doi.org/10.15688/ek.jvolsu.2023.4.1

UDC 334.78 Submitted: 05.10.2023
LBC 65.291.2 Accepted: 26.10.2023

THE PHENOMENON OF RISK UNDER THE APPLICATION
OF ARTIFICIAL INTELLIGENCE ALGORITHMS

Roman M. Kachalov
Central Economics and Mathematics Institute of the Russian Academy of Sciences, Moscow, Russian Federation

Yulia A. Sleptsova
Central Economics and Mathematics Institute of the Russian Academy of Sciences, Moscow, Russian Federation

Abstract. With the advent of large language models, researchers became interested in artificial intelligence
algorithms and their application in the activities of enterprises. Such algorithms have already made a significant
contribution in the fields of medicine, transport and finance. It is now necessary to understand what side effects
artificial intelligence algorithms may cause once they are integrated into the production of goods and services.
The purpose of this work is to identify risk factors for the use of algorithms and artificial intelligence systems, assess
their impact on the level of risk and offer tools to reduce the level of risk. As a result of the conducted research, the term
“artificial intelligence” was clarified; algorithms for analytical, functional, interactive, textual and visual artificial
intelligence were identified. The modern artificial intelligence system represents the next wave of enterprise automation.
Using the methods of system economic theory and operational theory, the risk factors for the use of artificial intelligence
algorithms in the object, process, design and environmental subsystems of the enterprise are classified. Anti-risk
management actions are proposed to reduce the likelihood of a risk situation or to compensate for the damage caused.
The changes in the activities of large companies in the field of information technology related to the change in the
concept of copyright and intellectual property are described. The limitations of the introduction and application of
artificial intelligence algorithms associated with the inertia of managers’ thinking and the complexity of restructuring
business processes at the enterprise are shown. The necessity of regulation in the field of the introduction of artificial
intelligence systems, the definition of clear boundaries and restrictions to ensure the safety of individuals and society
as a whole, and their compliance with ethical standards are substantiated.
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Аннотация. С появлением больших языковых моделей у исследователей возрос интерес к алгоритмам
искусственного интеллекта и их применению в деятельности предприятий. Такие алгоритмы уже внесли свой
значительный вклад в сферах медицины, транспорта и финансов. В настоящее время необходимо понять,
какие побочные эффекты алгоритмы искусственного интеллекта могут вызвать после их интеграции в про-
изводство продуктов и услуг. Целью данной работы является выявление факторов риска применения таких
алгоритмов и систем, оценка их влияния на уровень риска и предложение инструментов воздействия для
снижения уровня риска. В результате проведенного исследования был уточнен термин «искусственный
интеллект», выделены алгоритмы аналитического, функционального, интерактивного, текстового и визуаль-
ного искусственного интеллекта, составляющие современную систему искусственного интеллекта, которая
представляет собой следующую волну автоматизации деятельности предприятий. С использованием мето-
дов системной экономической теории и операциональной теории классифицированы факторы риска при-
менения алгоритмов искусственного интеллекта в объектной, процессной, проектной и средовой подсисте-
мах предприятия и предложены антирисковые управленческие воздействия для уменьшения вероятности
возникновения ситуации риска или для компенсации причиненного ущерба. Описаны изменения в деятель-
ности крупных компаний в области информационных технологий, связанные с изменением понятия авторс-
кого права, интеллектуальной собственности в настоящее время. Показаны ограничения внедрения и приме-
нения алгоритмов искусственного интеллекта, связанных с инерционностью мышления руководителей и
сложностью перестройки бизнес-процессов на предприятии. Обоснована необходимость регулирования в
сфере внедрения систем искусственного интеллекта, определения четких границ и ограничений для алгорит-
мов искусственного интеллекта, для обеспечения безопасности отдельных людей и общества в целом, их
соответствие этическим нормам.

Ключевые слова: факторы риска, уровень риска, искусственный интеллект, большие языковые моде-
ли, системная экономическая теория, объектная подсистема, процессная подсистема, проектная подсисте-
ма, средовая подсистема.
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Введение

Активные сторонники «искусственного
интеллекта» (ИИ), в отличие от человеческо-
го – естественного интеллекта, полагают, что
такие технологии предлагают обществу и пред-
приятиям дополнительные ценности и новые
формы добавленной стоимости. Надо заметить,
что сами по себе технологии не определяют
будущую деятельность предприятий и их со-
трудников, клиентов, представителей постав-
щиков. Технологии являются своеобразными
инструментами, при помощи которых создают-
ся продукты, которыми начинают пользовать-
ся люди, и продукты, ставшие необходимыми,
действительно могут поменять используемые
бизнес-процессы и деловую среду.

Можно сказать, что так и случилось с
алгоритмами создания и обучения больших
языковых моделей – Large Language Models
(LLM), продукт на основе которых очень быс-

тро стал популярным в течение последнего года
(речь идет о продукте ChatGPT от компании
OpenAI). Пока большинство новых функций
этих моделей находится на различных этапах
тестирования, и доступ к ним ограничен, но
благодаря отчетам о ходе испытаний можно
сделать выводы об изменении привычной ра-
бочей среды сотрудников в офисах компаний
[“So What If ChatGPT Wrote It?” ... , 2023].
В Китае у ведущих компаний, таких как
Tencent, Alibaba, Baidu и Huawei, также суще-
ствуют свои LLM; эти модели применяются
предприятиями, использующими в своей дея-
тельности китайский язык. Таким образом,
LLM не только обрабатывают и создают тек-
сты на языках народов мира, но и формируют
новые инструменты для работы дизайнеров и
программистов.

Применение новых алгоритмов может
быть связано с существенным увеличением
уровня риска. В первую очередь с такими
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факторами риска могут столкнуться компа-
нии, которые разрабатывают и внедряют си-
стемы на основе ИИ. На следующем этапе
рискам могут быть подвержены пользовате-
ли и иные заинтересованные стороны, кото-
рые вовлечены во взаимодействие с продук-
тами на основе ИИ. Если пользователям при-
чинен какой-либо ущерб и они имеют доста-
точную власть, негативная обратная связь
с их стороны может повлиять на компании-
разработчики, создающие продукты с исполь-
зованием ИИ, особенно на те, которые имеют
прямые контакты с пользователями.

Можно выделить три категории таких
систем ИИ в зависимости от уровня риска,
который несет за собой их использование:

– неприемлемый уровень риска;
– высокий уровень риска;
– средний или минимальный уровень

риска.
Уровень риска может считаться непри-

емлемым в случае использования систем,
включающих алгоритмы ИИ, если они приме-
няются для классификации людей на слои по
«чувствительным признакам»: пол, раса, граж-
данство, религия и т. п. Применение таких си-
стем должно быть запрещено.

Высоким уровнем риска обладают ал-
горитмы ИИ и платформы, используемые в
критической инфраструктуре; системы, ко-
торые могут быть использованы в образо-
вательных целях и оценивающие учащихся
или определяющие, кому предоставить дос-
туп к обучению; алгоритмы оценки работни-
ков как при приеме на работу, так и уже со-
трудничающих с организацией [Лобачева
и др., 2021]; системы оценки кредитоспособ-
ности человека.

Таким образом, для снижения уровня
риска желательно разработать этические нор-
мы не только на этапе создания программно-
го обеспечения, но и на этапе использования
искусственных интеллектуальных систем
[Качалов и др., 2023].

Целью настоящего исследования явля-
ется идентификация факторов риска приме-
нения алгоритмов искусственного интеллек-
та, выявление их влияния на уровень риска и
предложение инструментов управленческого
воздействия, направленных на снижение уров-
ня риска в деятельности предприятия.

Для достижения указанной цели необхо-
димо решить следующие задачи:

– сформулировать понятие «искусствен-
ный интеллект»;

– выявить факторы риска в деятельнос-
ти предприятия и предложить антирисковые
управленческие воздействия при использова-
нии данных технологий с учетом их потенци-
ального влияния на все сферы функциониро-
вания предприятия.

Алгоритмы искусственного интеллекта:
определение, виды

Само понятие «искусственный интел-
лект» трактуется по-разному, и поэтому его
точные контуры очертить довольно непрос-
то. Актуальность этого термина обсуждает-
ся и регулярно ставится под сомнение.

С одной стороны, под ИИ понимается
некоторая область науки и техники, которая
занимается пониманием рационального пове-
дения и созданием искусственных систем, вос-
производящих это поведение [Shapiro, 1992].
С другой стороны, ИИ можно определить, как
область науки, изучающую интеллектуальное
поведение в вычислительных терминах
[Levesque, 2014]. Для некоторых исследовате-
лей в этой области долгосрочной целью созда-
ния ИИ является своеобразная автоматизация
интеллекта человеческого уровня [Nilsson,
2005]. Предполагалось, в частности, что все
формы интеллекта (рассуждение, понимание
языка коммуникаций между людьми, поддер-
жка принятия решений и т. д.) состоят из ма-
нипулирования символами в соответствии
с формальными правилами логического выво-
да, а, с другой стороны, что поведение опреде-
ляется некоторыми мысленными представле-
ниями [Collins, 2018]. Некоторые признанные
специалисты в этой области даже считают, что
на настоящем этапе развития технологий сис-
темы искусственного интеллекта характеризу-
ются их возможностями распознавания обра-
зов, текстов, речи и т. п. и способностями та-
ких систем учиться на основе опыта, приспо-
сабливаться к новым входным данным и вы-
полнять недостаточно ясно сформулированные
задачи [Le Cun, 2019; Julia, 2019]. Могут быть
выделены различные виды алгоритмов ИИ: ана-
литический, функциональный, интерактивный,
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текстовый и визуальный ИИ [Sarker, 2022], ко-
торые рассматриваются далее.

Алгоритмы аналитического ИИ исполь-
зуются в процессе выявления трендов, их ин-
терпретации и осмысленного обобщения на
основе массивов данных. Таким образом, ана-
литический ИИ стремится обнаружить новые
закономерности, отношения или зависимости
в данных, а также помочь в принятии реше-
ний на основе данных. Таким образом, в сфе-
ре современной бизнес-аналитики алгоритмы
ИИ могут предоставить информацию и реко-
мендации руководству предприятия с помо-
щью аналитической обработки. Различные
методы машинного обучения могут исполь-
зоваться для построения аналитических мо-
делей ИИ для решения конкретных проблем
на предприятии. Например, для оценки фак-
торов бизнес-риска, можно использовать ана-
литические модели, основанные на дата-се-
тах [Sarker, 2021].

Алгоритмы функционального ИИ рабо-
тают аналогично алгоритмам аналитическо-
го ИИ, в части исследования больших объе-
мов данных и идентификации закономернос-
тей, но, с другой стороны, такие алгоритмы
участвуют в выполнении действий, а не в вы-
даче рекомендаций. Например, эти алгорит-
мы применяются в робототехнике и приложе-
ниях, связанных с Интернетом вещей (IoT) для
принятия немедленных действий [Иванов
и др., 2018].

Алгоритмы интерактивного ИИ ис-
пользуются предприятиями для автоматиза-
ции интерактивного общения в коммерческой
сфере или для поддержки принятия управлен-
ческих решений. Например, модель интерак-
тивного ИИ может быть полезна для запуска
чат-бота для общения с клиентами, или ис-
пользования персонального помощника
[A Systematic Literature ... , 2023].

Алгоритмы текстового ИИ уже обсуж-
дались выше, когда речь шла о больших язы-
ковых моделях, то есть такие алгоритмы обыч-
но применяются для обработки естественного
языка, с помощью технологий распознавания
текста, преобразования речи в текст, машин-
ного перевода или генерации контента. Пред-
приятие, например, может использовать LLM
для поддержки корпоративного (внутреннего)
хранилища знаний, предоставления соответ-

ствующих услуг или для реагирования на зап-
росы потребителей [Sallam, 2023].

Алгоритмы визуального ИИ использу-
ются для распознавания, классификации и сор-
тировки элементов, а также для конвертации
изображения и видео. Эти алгоритмы приме-
няются в таких технологиях, как компьютер-
ное зрение и дополненная реальность, или
предприятиями в сфере безопасности и в об-
ласти образования [Chiu, 2023].

При оформлении регуляторных норм и
правил потребовалось более строгое введе-
ние понятия системы искусственного ин-
теллекта как некоторого программного обес-
печения, развивающегося на основе примене-
ния технологий машинного обучения, статис-
тических и иных подходов и методов, которое
может производить тексты, рекомендации,
прогнозы или решения.

При расширении такого толкования тер-
мина «искусственный интеллект» можно оп-
ределить систему ИИ, как основанную на
машинном обучении систему, функционирую-
щую на различных уровнях автономии, име-
ющую способность генерировать предиктив-
ную аналитику и рекомендации, которые мо-
гут оказывать физическое или виртуальное
влияние на решения, принимаемые людьми,
как в частной, так и деловой сферах.

Главной особенностью методов машин-
ного обучения является построение системы
рассуждений непосредственно из большого
массива данных, без явных правил для гене-
рации результата процесса [Лисовский, 2020].
Универсальность таких методов делает их
очень привлекательными для широкого спек-
тра применений.

Кроме того, разработчики технологий
машинного обучения с самого начала приня-
ли открытый подход к сотрудничеству и рас-
пространению большого набора ресурсов, от
программного обеспечения до наборов дан-
ных, документации, свободно доступных каж-
дому. Этот подход способствовал росту по-
пулярности методов машинного обучения в
инженерных и бизнес-сообществах и исполь-
зованию преимуществ огромных объемов
данных, собранных в цифровых системах.

С другой стороны, у пользователей воз-
никли конкретные этические требования пре-
доставлять понятные объяснения при приня-
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тии решений без участия человека. Пробле-
ма применения этических норм при автома-
тизации процессов принятия решений включа-
ет в себя два основных класса проблем. Во-
первых, это создание формализованных пред-
ставлений таких норм, а во-вторых, выбор
соответствующего математического аппара-
та для работы с этими нормами, то есть за-
дачи сопоставления, измерения, анализа и т. п.
[Карпов и др., 2018].

Особенностью применения алгоритмов
искусственного интеллекта является их сер-
висный характер, что приводит к необходимо-
сти косвенного оценивания их эффективности
через терминальный положительный эффект
[Юсупов и др., 2017] на предпринимательс-
кую деятельность, в интересах которой дан-
ная система была создана или адаптирована.

В качестве оценки эффективности сис-
темы искусственного интеллекта по критерию
пригодности может быть использована веро-
ятность превышения достигнутым положи-
тельным эффектом минимального порогово-
го значения, которое можно трактовать как
вероятность выполнения стоящей перед сис-
темой искусственного интеллекта задачи.
Поэтому дополнительная величина к такому
пороговому значению может представлять
собой вероятность невыполнения поставлен-
ной задачи, что совпадает с определением
понятия уровня риска.

Феномен риска
применения алгоритмов ИИ
в подсистемах предприятия

Очередная волна компьютерной автома-
тизации профессиональных задач представля-
ет собой одно из наиболее обсуждаемых по-
следствий применения алгоритмов ИИ, особен-
но потому, что этот этап затрагивает все боль-
ше и больше предприятий и отраслей (в секто-
ре услуг, промышленности, сельском хозяйстве,
образовании, финансах, медицине и т. д.). Со-
временный период компьютеризации в ос-
новном характеризуется ее распространением
на когнитивные аспекты человеческой дея-
тельности, такие как принятие решений и ком-
муникации. Такое расширение автоматизации
с помощью алгоритмов ИИ стало возможным
благодаря распространению использования

специализированных инструментов для сбора
данных, необходимых для обучения систем ИИ
в рабочих ситуациях деятельности экономичес-
кой системы [Jarrahi еt al., 2021].

Представление о четырехэлементной ти-
пологии экономических систем опирается на
особенности локализации систем в простран-
стве и времени [Клейнер, 2022]. Согласно тео-
рии Г.Б. Клейнера в экономике по простран-
ственно-временному признаку можно выделить
четыре типа социально-экономических систем:
объектные, средовые, проектные, процессные.
В границах предприятия, в соответствии с тем
же пространственно-временным подходом,
можно выделить аналогичные четыре подсис-
темы объектного, средового, проектного и про-
цессного типов [Качалов и др., 2022]. Основы-
ваясь на этом утверждении, можно выявлять
факторы риска и разрабатывать соответству-
ющие антирисковые управленческие воздей-
ствия в пределах каждой из этих подсистем
относительно автономно.

В подсистему объектного типа вклю-
чаются материальные и нематериальные ак-
тивы – оборудование, готовая продукция, сы-
рье, материалы, денежные средства, исполь-
зуемые патенты и т. п. Отдельно может быть
рассмотрен правовой статус используемых на
предприятии активов (в том числе оборудо-
вания и основных средств, полученных по ли-
зинговым соглашениям), а также имущества
на правах собственности.

Фактором риска использования гибрид-
ных продуктов предприятия, то есть сочета-
ющих в себе как инновационные достижения
в технике, так и встроенные программные
комплексы, могут стать ошибки при разработ-
ке и опытной эксплуатации изделий, допущен-
ные разными специалистами. Так, например,
внедрение новейших медицинских импланта-
тов может служить хорошим примером мно-
госторонней оценки и управления рисками от-
ветственного применения алгоритмов ИИ.

Результаты оценки зависят от процессов
управления уровнем риска, проводимых с точ-
ки зрения каждой заинтересованной стороны.
Заинтересованные стороны включают в себя
производителей медицинской продукции, про-
водящих тщательно спланированные пилот-
ные исследования, при активном участии ме-
дицинских работников, пациентов и организа-
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ций по защите прав пациентов [Clarke, 2019].
Таким образом, обобщая, можно сказать, что
понятие «заинтересованные стороны» шире,
чем просто пользователи систем ИИ. В него
входят не только клиенты, эксплуатирующие
продукцию со встроенными системами ИИ,
но также и «любые другие лица, группы или
предприятия, действия которых могут повли-
ять на развитие и использование системы пря-
мо или косвенно» [Pouloudi et al., 1997].

С точки зрения владения нематериаль-
ными активами у компаний в области созда-
ния и обучения систем ИИ за последние годы
произошли серьезные сдвиги. Так называе-
мый открытый код (open source) фактически
изменил представление о промышленных сек-
ретах. Еще некоторое время назад информа-
ционные системы, созданные на предприяти-
ях, были самой важной коммерческой тайной.
Разработки компании IBM или компании
Microsoft на стадии зарождения операционной
системы Windows  становились интеллекту-
альной собственностью, то есть таким нема-
териальным активом, который невозможно
воспроизвести. Оценка стоимости такого ак-
тива влияла на стоимость самой компании или
ее ценных бумаг.

В настоящее время компании и предпри-
ятия начинают выкладывать свои новейшие
системы в общий доступ, так как для страте-
гического развития предприятия самым важ-
ным ресурсом становится талант сотрудни-
ков, которые в нем работают [Кабалина и др.,
2018]. Предприятия вынуждены конкурировать
за лучших программистов с крупнейшими про-
изводителями информационных систем, а та-
кие специалисты прежде чем дадут согласие
на трудовой договор, хотят ознакомиться с
продуктом, вынуждая работодателей вслед за
компанией Google или компанией Яндекс вык-
ладывать свои системы в открытый доступ.
Таким образом алгоритмы машинного обуче-
ния или системы ИИ становятся публично
доступны. Фактором риска в таком случае
может стать переобучение алгоритма под кон-
тролем специалиста с преступным умыслом,
например, с помощью таких инструментов, как
универсальный алгоритм Tensor Flow, разра-
ботанный в компании Google. Другая
модель Cat Boost, принадлежащая российской
компании Яндекс, тоже имеет открытый дос-

туп. Теоретически обществу нужно контроли-
ровать людей, потому что, когда речь захо-
дит об интеллектуальном мире, машинах, ал-
горитмах, информации, у потенциального зло-
умышленника есть возможность использовать
наработки, содержащиеся в открытом досту-
пе для обучения алгоритмов ИИ чему-либо
противозаконному.

Подсистема процессного типа со-
стоит из технологических и бизнес-процес-
сов, действующих для обеспечения функци-
онирования предприятий, которые характе-
ризуются устойчивостью и многократным
повторением.

Области применения алгоритмов ИИ в
подсистемах процессного типа предприятий
продолжают расширяться при улучшении вза-
имоотношения с клиентами, логистика, про-
гнозный анализ, диагностика, анализ больших
баз данных и т. д. В этом контексте ИИ чаще
всего рассматривается как набор технологий,
которые могут принести многочисленные пре-
имущества, особенно с точки зрения произво-
дительности (оптимизация внутренних процес-
сов, скорость выполнения задач, повышение
производительности и т. д.), а иногда и с точки
зрения облегчения работы или даже снижения
трудоемкости за счет автоматизации утоми-
тельных или повторяющихся задач.

Одним из факторов риска при использо-
вании систем ИИ в процессной подсистеме
предприятия может быть непрозрачность как
для представителя самого предприятия, так и
для контрагента, то есть какая конкретно часть
процесса (коммуникации или действия) выпол-
няется ИИ. Новые перспективы, открываемые
системами ИИ, требуют переосмысления раз-
деления труда между людьми и алгоритмами,
поскольку прогресс в этой области означает,
что системы ИИ становятся более эффектив-
ными, чем традиционные сотрудники, во мно-
гих областях, таких как диагностика или про-
гнозный анализ. Например, нам регулярно го-
ворят, что системы искусственного интеллек-
та лучше врачей выявляют или оценивают ве-
роятность появления заболеваний.

Фактором риска интегрирования систем
ИИ в процессы, используемые в чувствитель-
ных областях, таких как безопасность жизне-
деятельности людей, постановка медицинских
диагнозов и т. д., может стать распределение
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ответственности за ошибку между разработ-
чиками такого программного комплекса и
специалистами, обучающими такие системы.
Иными словами, в случае серьезной ошиб-
ки, повлекшей за собой существенный ущерб
здоровью или жизни людей, сложно будет воз-
ложить юридическую ответственность за это
на программный комплекс, а не на реального
человека.

В программных комплексах с использо-
ванием ИИ пользователям должна быть пре-
доставлена возможность обходить или игно-
рировать системные решения, когда это не-
обходимо (например, в случае необычных си-
туаций или новых условий, которые не ожида-
ются или не могут управляться алгоритмами).
Так как при резких изменениях в методах ве-
дения бизнеса, например, связанных с панде-
мией нового заболевания, алгоритмы, обучен-
ные на массивах «исторических» данных, по-
казывающих как предприятие или организа-
ция работали до начала пандемии, перестали
быть релевантными текущей ситуации [Ка-
чалов и др., 2022а].

В качестве антирискового управленчес-
кого воздействия должно применяться поло-
жение, что ответственность за решение, при-
нятое с помощью систем ИИ за действие или
за процесс коммуникации, должна быть воз-
ложена на конкретного компетентного специ-
алиста, оценивающего такое решение [The Ten
Commandments ... , 2021].

Таким образом, контроль и мониторинг
подготовки управленческих решений, дей-
ствий или процессов коммуникаций, совершен-
ных с помощью алгоритмов ИИ, не должны
выполняться программными комплексами, а
только человеком.

Подсистемы проектного типа обра-
зуют совокупность реализуемых в рамках
предприятия проектов, включая разработку
продуктов или услуг, реорганизацию информа-
ционных систем и т. п.

Использование систем ИИ, генерирую-
щих проектные решения, существенно транс-
формирует проектную деятельность и требу-
ет от специалистов, например, в области раз-
работки программных продуктов или дизайна
новых навыков. С помощью этих инструмен-
тов деятельность такого творческого специа-
листа больше не является проектной деятель-

ностью в «классическом» смысле (создание
эскиза, его доработка и модификация и т. д.), а
все больше структурируется с помощью сле-
дующих действий [Autonomous Tools ... , 2018]:

– определение параметров и ограниче-
ний, которым должна следовать система (фор-
мирование запроса);

– оценка и тестирование решения, сге-
нерированного алгоритмами ИИ;

– корректировка параметров или алго-
ритмов в соответствии с оценкой.

Таким образом, применение систем ИИ
в проектной подсистеме предприятия предпо-
лагает хорошее понимание руководством и
сотрудниками функционирования этих систем,
и, при необходимости, изменение предлагае-
мых ими решений.

Одним из факторов риска проектной
системы предприятия будет фактор кадро-
вого риска, в случае, если имеющиеся в рас-
поряжении предприятия специалисты не ов-
ладеют навыками работы с новыми техно-
логиями.

Антирисковыми управленческими воз-
действиями для минимизации последствий
реализации такого фактора риска могут быть
стимулирование обучения сотрудников рабо-
те с новыми цифровыми технологиями и/или
создание кадрового резерва из числа работ-
ников предприятия, возможно не связанных с
работой креативных подразделений, но заин-
тересованных в обучении использования ал-
горитмов ИИ.

Подсистемы средового типа представ-
ляют собой сложившиеся в пределах предпри-
ятия культурные традиции, социальные усло-
вия и другие неформальные институты, а так-
же действующее федеральное и местное за-
конодательство, регулирующее деятельность
по производству, реализации и безопасности
продукции и услуг для потребителей и других
членов общества.

При запуске беспилотного транспорта
руководство предприятия, применяющего ал-
горитмы ИИ, должно учитывать, что беспи-
лотные автомобили влияют не только на пас-
сажиров внутри такого автомобиля, но и на
водителей и пассажиров других транспортных
средств и пешеходов.

Фактором риска в этом случае будет
возможность причинения вреда участникам
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дорожного движения, находящимся поблизо-
сти от беспилотного автомобиля.

При использовании алгоритмов ИИ в
потребительском кредитовании, медицинском
страховании или социальном обеспечении су-
ществует вероятность возникновения факто-
ров риска дискриминации клиентов по различ-
ным признакам. Существуют опасения, что
критерии выбора процентной ставки, того или
иного плана страхования, или суммы социаль-

ного пособия могут быть недостаточно про-
зрачными.

В случае применения алгоритмов ИИ
иногда сложно классифицировать опреде-
ленно факторы риска конкретной подсисте-
мы, так как существует сильная взаимо-
связь и взаимовлияние подсистем предпри-
ятия, причем такая связь осуществляется
именно с помощью новых цифровых техно-
логий.

Таблица. Примеры факторов риска применения алгоритмов ИИ в подсистемах пред-
приятия

Table. Examples of risk factors for the use of AI algorithms in enterprise subsystems
Фактор риска Антирисковое управленческое воздействие 

Объектная подсистема 
Фактор риска неточности текста, диагноза библио-
графической ссылки при использовании LLM-модели 

– Создание и/или использование специализирован-
ных, а не общих моделей. 
– Сертификация специализированных LLM-моделей 
со стороны профессионального сообщества 

Фактор риска отказа запуска программного комплек-
са, созданного с помощью алгоритма ИИ 

Использование высококлассного разработчика про-
граммных комплексов 

Фактор риска низкой производительности программ-
ного продукта, разработанного с использованием сис-
темы ИИ  

Процессная подсистема 
Фактор риска переноса данных, вводимых сотрудни-
ками предприятия, в большие языковые модели и 
раскрытия коммерческих секретов предприятия дру-
гим пользователям 

– Гарантии создателя модели «ChatGPT Enterprise» 
компании OpenAI. 
– Предложения компании Microsoft по защите автор-
ских прав для покрытия судебных издержек в случае, 
если компании будет предъявлен иск за нарушение 
авторских прав в результате использования продуктов 
Microsoft Copilot AI 

Фактор риска некорректного обучения моделей LBM 
(Large Behavior Models) 

Дополнительное тестирование и набор больших объ-
емов наблюдений за выполнением человеком той или 
иной физической задачи в реальном мире, а затем с 
использованием механизма обратной связи програм-
мировать модель на гибкое выполнение этой задачи 

Проектная подсистема 
Фактор риска возникновения ошибок моделей (LLM) 
с мультимодальным вводом при генерации обобще-
ний, связанных с изображениями, и реакции модели 
на уточнения в графическом виде (например, дорисо-
ванные человеком «от руки» поверх фотографии, 
графика или чертежа) 

Дополнительное тестирование моделей и контроль 
полученных результатов 

Конкретный набор навыков, который есть у человека 
для коммуникации с моделью ИИ, будет устаревать 
по мере выхода новой версии модели 

– Непрерывное или периодическое обучение сотруд-
ников. 
– Адаптация новых моделей к интуитивно понятному 
для человека интерфейсу 

Средовая подсистема 
Фактор риска присутствия «двойника» Duet AI от 
компании Google на онлайн-встрече  

Проведение встреч в очном формате (хотя не всегда 
это возможно) 

Фактор риска избытка информации, и, как следствие, 
замедление выполнения задач сотрудниками пред-
приятия и использования приложения на основе ИИ 
для создания заметок, таких как Capacities или Google 
NotebookLM, как единственного источника информа-
ции для деятельности 

Контроль настроек приложения и регулярное тести-
рование получающегося результата 

Примечание. Составлено авторами.
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Примеры факторов риска использования
систем ИИ с предполагаемыми антирисковы-
ми управленческими воздействиями приведе-
ны в таблице.

Выводы

1. Показано, что для эффективного при-
менения систем ИИ потребуется психологи-
чески тяжелая для многих руководителей за-
дача делегирования некоторых трудовых фун-
кций и полномочий алгоритмам искусствен-
ного интеллекта, заменяющим персонал.
Учитывая недавнее появление и быстрое
развитие технологии и алгоритмов ИИ, их ин-
теграция в бизнес уже вызвала ряд проблем.
Некоторые проблемы, связанные с наруше-
нием конфиденциальности и авторских прав,
решаются.

2. Установлено, что в настоящее время
появился консенсус в том, что внедрение ал-
горитмов ИИ приведет к более или менее глу-
бокой реконфигурации процессов и проектов в
деятельности предприятий. Один из важных
выводов прошлых исследований в области
автоматизации заключается в том, что люди
по-прежнему играют важную роль в рабочей
среде, особенно для реагирования на непред-
виденные события или при сбоях в работе
систем ИИ. То есть для осуществления ан-
тирисковых управленческих воздействий по-
требуются не только алгоритмы, но и реаль-
ные сотрудники.

3. Показано, что применение систем ИИ
не только сопряжено с риском, но такие алго-
ритмы могут быть также использованы при
разработке антирисковых управленческих воз-
действий, в том числе для решения этичес-
ких проблем. Например, для написания слож-
ных деловых писем, затрагивающих деликат-
ные темы, прежде чем проект, инициирован-
ный предприятием, сможет развиваться даль-
ше, или отклоняющих чье-либо предложение,
не оттолкнув его автора. Почтовое приложе-
ние Superhuman, созданное с использованием
алгоритмов ИИ, предлагает функцию написа-
ния электронных писем и сообщений с уче-
том контекста предыдущей переписки.

4. Установлено, что, возможно, следую-
щим шагом в развитии алгоритмов ИИ будет
переход от LLM- или LBM-моделей к инте-

рактивным системам ИИ. В отличие от гене-
ративных моделей, которые в основном сосре-
доточиваются на создании текста, изображе-
ния или иного контента, интерактивные алго-
ритмы ИИ будут способны выполнять конк-
ретные задачи по запросу пользователя, в том
числе взаимодействуя с другими программа-
ми, сервисами и даже с сотрудниками для
достижения поставленных целей. Такие сис-
темы ИИ могут привнести серьезные изме-
нения в технологический ландшафт предпри-
ятия, предоставляя ИИ права действовать
автономно в рамках заданных параметров, то
есть до некоторой степени «агентность».
С одной стороны, такое развитие будет свя-
зано не только с технологическим прогрессом,
но и откроет широкие социальные и экономи-
ческие перспективы. А с другой стороны, не-
обходимо строгое регулирование в новой сфе-
ре, должны быть четко определены границы
и ограничения, которые не могут пересечь си-
стемы ИИ, чтобы обеспечить безопасность
как отдельных людей, так и общества в це-
лом, и соответствие этическим нормам.

5. Показано, что существует вероят-
ность того, что массовое внедрение алгорит-
мов ИИ, несмотря на активное привлечение
общественного внимания, потребует длитель-
ного времени, также как потребовалось мно-
го лет на предыдущую цифровую трансфор-
мацию бизнес-процессов. Выгоды получат те
предприятия, которые смогут адаптировать-
ся к применению новых технологий ИИ
в кратчайшее время.
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